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Dass dabei die Nachricht wie
eine Postkarte versandt wird,

ist oft nicht bekannt. Somit kann
die E-Mail von allen Stationen
zwischen Sender und Empfänger
gelesen oder gar manipuliert wer-
den! Dieser Beitrag soll aufzeigen,
wie E-Mails sicher übermittelt
werden können.

Versand von E-Mails
Der Versand von E-Mails erfolgt
über das Protokoll SMTP (Simple
Mail Transfer Protokoll). Es regelt
die Sprache der Server. So wird
zuerst die Verbindung zum Ziel-
server aufgebaut, und danach
Sender und Empfänger mitgeteilt.
Im dritten Schritt folgen die In-
formationen (der Inhalt der E-
Mail). Ist alles übertragen, erfolgt
die Abmeldung.

Ein Versand kann auch sehr
einfach mit dem Tool «Telnet»,
welches sich auf jedem Computer
befindet, von Hand bewerkstelligt
werden (Ausnahme Windows
Vista, hier muss es von Hand
nachinstalliert werden). Im ne-
benstehendem Kasten ein Bei-
spiel dazu.

Sicherheit
Die Übertragung von E-Mails hat
einen grossen Nachteil: die E-
Mails beziehungsweise der Inhalt
wird unverschlüsselt übertragen.
Sitzt ein potenzieller Angreifer
dazwischen, kann er problemlos
alles Lesen (eine sogenannten
Man-in-the-Middle-Attacke). Da-
her wird bei E-Mails oft auch von
Postkarte gesprochen, auch diese
kann von jeder Person zwischen
Sender und Empfänger gelesen
werden (Im Internet sind es die
zwischen Empfänger und Sender
weiterleitenden Server). Vertrau-
liche E-Mails sollten daher NIE
unverschlüsselt übertragen wer-

E-Mail
E-Mail ist in der heutigen Zeit nicht mehr wegdenkbar. Es ist zu einem un-
verzichtbaren Hilfsmittel geworden. Schnell noch letzte geschäftliche Infor-
mationen austauschen, einen Termin abmachen, einen Tisch im Restaurant
reservieren, mit Kollegen, Bekannten und Verwandten kommunizieren, usw.

Rechenintensiv und damit
schneller sind. Damit jedoch die
Benutzer dieses geheime Pass-
wort nicht jedes Mal auf einem si-
cheren Weg übermitteln müssen,
wird für die Verschlüsselung des
Passwortes das asymmetrische
Verfahren verwendet (oft auch
als Public-Key bezeichnet). Dabei
besitzt jede Person ein Schlüssel-
paar, einen öffentlichen (Public
Key) und einen geheimen (Priva-
te Key) Schlüssel. Diese beiden
Schlüssel sind mathematisch von-
einander abhängig, es ist jedoch
nicht möglich (beziehungsweise
nur mit einem exorbitanten Auf-
wand) vom öffentlichen auf den
privaten  Teil zu gelangen. 

Zur Verschlüsselung wird je-
weils der öffentliche Schlüssel
verwendet, entschlüsselt werden
kann die Nachricht nur mit dem
privaten Schlüssel. PGP verwen-
det als Technik unteranderem
den DH/DSS-Algorithmus (wel-
cher aber hier nicht genauer vor-
gestellt wird).

PGP basiert auf dem Web-of-
Trust verfahren. Die Idee hinter
dieser «Technik» ist, dass sich die
Benutzer gegenseitig die Echtheit
des öffentlichen Schlüssels bestä-
tigen. Dies soll verhindern, dass
sich ein fremder Benutzter als
eine bekannte Person ausgeben
kann. Als Motto gilt: Ich vertraue
jedem, dem jemand vertraut,
dem ich vertraue. Und umge-
kehrt: Jeder, der jemandem ver-
traut, der mir vertraut, vertraut
auch mir.

X.509
Einen anderen Weg schlägt X.509
ein. X.509 wurde erstmals 1988
veröffentlicht und setzt ein strik-
tes hierarchisches System von
vertrauenswürdigen Zertifizie-
rungsstellen (engl. certificate au-
thority, kurz CA) voraus, die Zer-
tifikate erteilen können. Dieses
Prinzip steht im Gegensatz zum
vorher beschriebenen Web of
Trust-Modell. X.509 kommt übri-
gens auch immer dann zum Ein-
satz, wenn Sie eine verschlüsselte
Internetseite besuchen (erkenn-
bar am https). Die gleiche Technik
wird auch für die Verschlüsselung
von E-Mails verwendet.

Im Internet finden sich zahl-
reiche Zertifizierungsstellen, die
solche Zertifikate ausstellen. Die
eigene Identität muss dabei mit
einem Ausweis bestätigt werden.

den. Als Lösung bieten sich zwei
Möglichkeiten an: der Verschlüs-
selung des E-Mails oder die siche-
re Übertragung im Internet.

Verschlüsselung des 
E-Mail-Inhaltes
Verschlüsselung nennt man den
Vorgang, bei dem ein klar lesbarer
Text (Klartext) mit Hilfe eines
Verschlüsselungsverfahrens in
eine «unleserliche», das heisst
nicht einfach interpretierbare Zei-
chenfolge (Geheimtext) umge-
wandelt wird. Als entscheidend
wichtiger Parameter der Ver-
schlüsselung werden hierbei ein
oder auch mehrere Schlüssel ver-
wendet.

Diese Arbeit übernehmen
Programme, der Anwender muss

sich nur am Rande mit der Ver-
schlüsselung auseinander setzen.
Auf dem Markt buhlen sich mo-
mentan zwei Verfahren um die
Gunst der Anwender: PGP und
X.509.

PGP
PGP steht von Pretty Good Priva-
cy und wurde 1991 von Phil Zim-
mermann entwickelt. Die Grund-
idee war es, Daten von der Regie-
rung ungesehen von einem Ort
an den anderen zu transportie-
ren. Seit Ende der 90er-Jahre ist
das Programm  (fast) auf der gan-
zen Welt verfügbar.

PGP basiert auf einer sehr
cleveren und schnellen Art der
Verschlüsselung. Für den Inhalt
der Nachrichten wird ein sym-
metrisches Verfahren verwendet
(Empfänger und Sender verwen-
den den gleichen Schlüssel). Dies
aus dem einfachen Grund, dass
symmetrische Verfahren weniger

helo mailserver Guten Tag, ich heisse Mailserver
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> Das E-Mail liegt nun beim Empfänger zum Abholen bereit.
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Sobald dies geschehen ist, über-
nimmt die ausstellende Stelle die
Garantie, dass die Person wirklich
die Person ist, auf welche das Zer-
tifikat lautet. Für diesen Service
wird ein jährlicher Betrag ver-
langt. Die Zertifikate sind dem-
entsprechend auch nur ein Jahr
gültig und müssen dann erneuert
werden (im Gegensatz zu PGP,
wo Zertifikate «unendlich» lange
gültig sind). Der grosse Vorteil
liegt aber darin, dass Sie sich
nicht um die Kontrolle der Person
kümmern müssen, sondern kön-
nen sich «blind» auf diese Unter-
nehmen verlassen. Nun stellt sich
die Frage, wieso ich diversen Zer-
tifizierungsstellen blind vertraue?
Die Antwort liegt im eigenen
Computer. Als Grundvoreinstel-

lung sind diverse Stellen bereits
als Vertrauenswürdig eingestuft.
Sie gelangen im Internet Explorer
via Extras – Internetoptionen –
Inhalte – Zertifikate – Vertauens-
würdige Stammzertifizierungs-
stellen zur Antwort. Allen diesen
Stellen wird vertraut. Das heisst,
ein Zertifikat, welches von einem
dieser Zertifizierungsstellen aus-
gestellt wurde, wird als Ver-
trauenswürdig angesehen. Möch-
ten Sie einer Stelle nicht mehr
trauen, dann können Sie diese
mit einem Klick auf «Entfernen»
aus der Liste verbannen. 

Sichere Übertragung 
der E-Mails
Wie erwähnt, kann nicht nur der
Inhalt von E-Mails vor neugieri-

gen Augen geschützt werden,
sondern auch der Transport zum
Ziel. Zum Einsatz gelangen die si-
cheren Protokolle SSMTP (zum
Versenden von E-Mails) sowie
POP3S und IMAP4S. Allen ge-
meinsam ist die Verschlüsselung
auf Basis von SSL. Dies funktio-
niert analog von HTTPS.

In Outlook genügt unter den
Konteneinstellungen ein einfa-
cher Klick auf «Server erfordert
eine verschlüsselte Verbindung

(SSL)» und Ihre E-Mails werden
vor fremden Augen sicher an den
Provider übertragen. In der
Schweiz, wie auch auf dem Rest
der Welt, unterstützen leider nur
wenige Provider diese Art der si-
cheren Kommunikation. Dies
verhindert eine geschützte Ver-
bindung vom Start bis ins Ziel.
Daher bleibt vorerst nur der Weg
über die Verschlüsselung des In-
haltes.
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