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Vista / Windows Server 2008 -
Was bringen die neuen Betriebssysteme?

Vista ist bereits Uber ein Jahr auf dem Markt, bald soll Windows Server 2008 folgen. Grund genug, sich auch mit den
Sicherheitsaspekten der beiden Betriebssysteme auseinanderzusetzen. Obwohl die Verbreitung von Vista sehr
schleppend vorwartsgeht, kann sich das Zusammenspiel mit Windows Server 2008 lohnen. Dieser INFONEWS beschreibt
kurz die neuen Funktionen, welche die Sicherheit erhéhen kénnen. Praktisch zu allen Themen finden Sie auf der Home-
page von Microsoft weitere tiefer flilhrende Informationen.

Folgende Funktionen wurden stark erweitert oder sind neu:
- Firewall (WFAS)
- Windows Defender
- Internet Explorer 7 mit Anti-Spyware und Zonenmodell
- Jugendschutz
- Bitlocker Festplattenverschliisselung
- Service Hardening
- UAC - User Account Control
- Steuerung der Peripheriegerate via GPO
- NAP - Network Access Protection
- Backup Images

Zusatzlich in Windows Server 2008
- Workload Based Roles
- Verbesserter Server Core
- Erweiterung des Eventlog
- Read Only Domain Controller
- Failover-Clustering
- Cryptography Next Generation CNG
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1 Vista
1.1 Firewall

Microsoft hatte schon bei Windows XP eine einfache,
aber effektive Firewall mit auf den Weg gegeben, die
eingehende Netzwerkverbindungen blockieren kann.
Die Vista Firewall lasst sich detaillierter und trotzdem
bequemer konfigurieren, indem sie die Regeln an die
Netzwerkumgebung anpasst. Im Gegensatz zu
Windows XP kann die Vista Firewall nun auch aus-
gehenden Traffic ,steuern”. Dabei sieht die
Konfigurationsoberflache noch immer identisch aus:

g Windows-Firewslleinstellungen ==

| Allgzmein | Ausnahien | Eneitert | e
Ausnahmen kontrollieren, wie Programme durch die Windows-Firewall
kommunizieren, Figen Sie eine Programm- oder Portausnahme hinzu, um
Kommunikation durch die Firewall zu gestatten,

Die Windows-Firewall verwendet momentan Einstellungen fir den

Markieren Sie das entsprechende Kontrollkastchen, um eine Ausnahme zu
akkivieren:

Programm oder Port
[BITS-Peercaching
[ Computernamen-Registrierungsdienst von \Windows-Teamarbeit =|
Datei- und Druckerfreigabe

[ Distributed Transaction Coordinatar
[1i5CSI-Dienst

Kernnetzwerk

[ Leistungspratokolle und -warnungen
[Media Center Extender
Metzwerkerkennung

O remotedeskiop

[ remotedienstverwaltung

"I Remote-Ereionisorotokollverwaluna

|Er0grammhinzuft|gen... Paort: hinzufiigen. .. gigenschaften| Léschen

I OF | l Abbrechen ] Ubernehmen
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Als Vorbereitung auf Windows Server 2008 wurde die
Integration von IPsec vorangetrieben, was die ver-
schlisselte Kommunikation in Unternehmens-Netzwerken
erleichtert. Zusatzlich kann ein eingeschranktes Netzwerk
zur Verfigung gestellt werden, bevor das gesamte Netz-
werk sichtbar ist. Vorbereitend wird unter anderem (ber-
priaft, ob ein Client alle Sicherheitsupdates und die
neuesten Virensignaturen installiert hat.

Die Vista Firewall, von Microsoft als "Windows Firewall
mit erweiterter Sicherheit" getauft, basiert auf der
Programmierschnittstelle Windows Filtering Plattform.
Diese soll Programmierern die Uberwachung und
Kontrolle des Netzwerkverkehrs auf verschiedenen
Ebenen erleichtern.

Eine der Verbesserungen, die jedem Anwender zugute-
kommt, ist die automatische Anpassung der Firewall an
das Netzwerk, an dem der Rechner angeschlossen ist: Sie
kann die drei unterschiedlichen Standorte Domane,
offentliches und privates Netz unterscheiden und aktiviert
darin jeweils eigene Satze von Firewall-Regeln.

Vista beobachtet im Hintergrund die Hardware-Adresse
des Internet-Gateways und speichert diese Zuordnung zu
einem Standort-Profil ab. Wird das Gerdt an einem
anderen Netz angeschlossen, schaltet Vista erstmal auf
das offentliche Standort-Profil um, in dem im Aus-
lieferungszustand  alle Ports  geschlossen  sind.
Anschliessend fragt Windows nach, ob es sich bei dem
neuen Netzwerk um ein Offentliches oder Privates
handelt. Flir verschiedene Netze lassen sich jedoch keine
eigenen Regelsatze anlegen, die Regeln beziehen sich
immer auf ein Standort-Profil.
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Die in der Systemsteuerung sichtbare Oberflache der
Vista Firewall, ist dabei genauso einfach gehalten wie
die unter Windows XP SP2. Sie erlaubt lediglich ein
Programm oder einen Netzwerkport freizuschalten, und
dabei hoéchstens noch die IP-Adressen beziehungs-
weise -Netzbereiche einzugrenzen. Eine detailliertere
Konfiguration ist erst mit der erweiterten Firewall-
Konfiguration in der Management-Konsole MMC még-
lich.

Wie bereits erwdhnt, kann die Vista-Firewall neben
eingehenden  auch  ausgehende  Verbindungen
kontrollieren. In der Grundeinstellung erlaubt sie
jedoch in allen Standort-Profilen alle ausgehenden
Verbindungen. Mit dem MMC Snap-in kann nicht nur
die lokale Konfiguration der Firewall, sondern via
Gruppenrichtlinieneditor auch die Festlegung von
Firewall-Regeln als Gruppenrichtlinien durchgefiihrt
werden.
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Mit dem Assistenten der erweiterten Bedienoberflache
kénnen Regeln zusammengeklickt werden, die wesentlich
flexibler sind, und k&énnen beispielsweise gezielt
Programme oder Dienste einschranken. Zusatzlich kdnnen
Regeln auf unterschiedliche Netzwerkschnittstellen an-
gewendet werden. Vista unterscheidet dabei die Schnitt-
stellentypen LAN, Remotezugriff und Drahtlos.
Einschrankend hingegen ist, dass Regeln, die Programme
betreffen, nur mit dem Pfad und dem Dateinamen
arbeiten, nicht etwa mit einem Fingerabdruck der Datei in
Form eines Hash-Wertes. Ein simples Ersetzen der Datei
ermoglicht daher das Umgehen der Firewallregeln. Zum
Testen der Regeln kénnen auch verworfene, akzeptierte
oder beide Arten von Paketen mitprotokolliert werden.

Wichtig ist das Verstandnis, wie Vista Regeln abarbeitet.
Zuerst kommen mehrere Regeln zum Einsatz, auf die der
Anwender keinen Einfluss hat. Sie sorgen als erstes im
Rahmen des "Windows Service Hardening" dafir, dass ein
Dienst nur Verbindungen o&ffnen darf, die sein
Programmierer vorher angemeldet hat. Dann greifen die
Regeln zur Verbindungssicherheit (erst wirksam in der
Zusammenarbeit mit Windows Server 2008).
Anschliessend folgen die Ausnahmeregeln fir per IPsec
verschllisselte Verbindungen. Erst jetzt folgen explizite
Deny-Regeln. An vorletzter Stelle beachtet Vista "positive
Ausnahmen" (z.B. fir Windows Updates und Ping).
Zuallerletzt folgen die beiden Default-Regeln flir ein- und
ausgehenden Verkehr.
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1.2 Windows Defender

Der Windows Defender geht auf lastige Spyware-
Programme los. Es bietet neben einer Scan-Funktion
auch einen Echtzeitschutz, welcher im Hintergrund
lauft. Dieser prift die Interneteinstellungen, das
System und  Anwendungen auf  gefahrliche
Anderungen durch Spyware. Integriert ist ebenfalls
eine Auto-Update-Funktion. Ein speziell abgestelltes
Team aus Microsoft-Experten durchsucht das Internet
stédndig nach neuer Spyware und entwickelt geeignete
Gegenmassnahmen.

Natzlich sind die erweiterten Funktionen: Sie bieten die
Méglichkeit, schwer zugéangliche Systemfunktionen-
und Einstellungen wie Autostart, laufende Prozesse
oder heruntergeladene ActiveX-Objekte einfach zu
konfigurieren.
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Per Knopfdruck stellen Sie wieder die urspriingliche
Internet-Explorer-Startseite her, sollten Sie sich einen
Browser-Hijacker eingefangen haben. Das Programm
bindet sich in den System-Tray ein. Weltweit beteiligen
sich Benutzer von Windows Defender freiwillig an einem
Netzwerk, das Microsoft dabei hilft, verdachtige
Programme als Spyware einzustufen. Die teilnehmenden
Benutzer erkennen rasch neue Bedrohungen und
informieren die zustédndigen Experten bei Microsoft,
sodass letzten Endes alle Benutzer besser geschiitzt sind.
Alle Benutzer von Windows Defender kénnen diesem
Netzwerk (mit dem Namen SpyNet AntiSpyware
Community) beitreten und potenzielle Spyware an Micro-
soft melden. Je mehr Mitglieder der Community an-
geschlossen sind, desto schneller werden neue Be-
drohungen entdeckt.

1.3 Internet Explorer 7

Sicherlich am meisten Verdnderungen hat der Internet
Explorer 7 erfahren. Neu unterstitzt der IE7 Extended
Validation SSL (EV-SSL-Zertifikate), hat einen Phishing-
Filter integriert und verfligt unter Vista (ber einen ge-
schitzten Modus.

1.3.1 EV-SSL-Zertifikate

Betrugsversuche mittels sogenannte Phishing-Seiten ver-
suchen, lhre persoénlichen Daten wie Kennworter, Pins
und Tans oder Ahnliches auszuspdhen. Mit Hilfe der
Extended Validation SSL-Zertifikate ist der Datenverkehr
zwischen lhrem Browser und dem jeweiligen Webserver
wesentlich félschungssicherer gegen Phishing-Angriffe,
weil eine strenge Uberpriifung der Identitat des Web-
server-Betreibers bzw. SSL-Zertfikatsantragsstellers statt-
gefunden hat.
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Wenn Sie beispielsweise eine Webseite 6ffnen, die die
Anforderung des Extended Validation Standards erfullt,
farbt sich die URL-Leiste grin. Eine Anzeige neben
dieser griinen Leiste stellt abwechselnd den im Zerti-
fikat angegebenen Namen des Unternehmens und die
Zertifizierungsstelle dar, die das Zertifikat ausgegeben
hat.

e

@ _ - It& https: (fwww.greenssl com/ :J I | GreenSSL T Eﬁ ‘X_;] R
o 1
/ \

Halen Sie sich die arine Adressleiste.J Die Sichetheitsstatusleiste wechselt zwischen dermn Mamen
Threr Organisation ...

Fms

@ A IE http=:/fwww.greenszlcom, Lj u ] Identi‘ﬁedhl,l\.-'en'.SignDeutschlandG {z_} _‘XJ R
\
N

4
..und der Zetifizierungsstelle (CA), die Thre erveiterte Prifung durchgefiihrt hatJ

Quelle: Verisign

1.3.2 Phishing-Filter

Der Phishing-Filter des Internet Explorer 7 verwendet
einen Online-Service, der mehrmals in der Stunde
neue Informationen Uber betriigerische Webseiten
aktualisiert. Dieses Feature nutzt zwei Prifverfahren,
um Anwender vor Phishing-Betrug zu bewahren:

- Es analysiert die Internetseiten, die der An-
wender besuchen méchte, hinsichtlich
typischer Eigenschaften von Phishing-Seiten.

- Es sendet die Adresse der Webseite an den
Online-Service bei Microsoft, um diese mit der
sténdig aktualisierten Liste bekannter Phishing-
Seiten abzugleichen.
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Wenn die gerade besuchte Webseite als Phishing-Seite
bekannt ist, signalisiert der Internet Explorer 7 die Be-
drohung anhand einer rot-eingefarbten Adressleiste und
leitet Sie automatisch auf eine neutrale Warnseite. Ist eine
Internetseite noch nicht als Phishing-Seite bestatigt, ver-
héalt sich aber so, werden Sie ebenfalls gewarnt und die
Adressleiste farbt sich gelb. Sie kdnnen Phishing-Seiten
und auch Seiten, die falschlicherweise als solche ein-
gestuft werden, direkt Giber das Phishing-Filter-Formular
aus lhrem Browser heraus melden.

Der Phishing-Filter ist nicht standardmaéssig eingeschaltet
- Sie missen die Funktion beim ersten Benutzen des
Browsers nach der Installation aktivieren. Sie schalten den
Phishing-Filter mit nur einem Klick im Browser-Menu ein
und aus.
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1.3.3 Geschiitzter Modus

Im geschitzten Modus kann Windows Vista nicht ohne
Zustimmung des Anwenders Nutzer- und System-
dateien oder Einstellungen verandern. Der geschltzte

Select a zone to view or change security settings.
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1.4 Bitlocker

Die Datensicherheit auf verlorenen oder gestohlenen
PCs ist far Sicherheitsexperten und Unternehmen ein
immer grésseres Problem. Die auf einem PC ge-
speicherten Daten sind oftmals von deutlich grésserem
Wert als der PC selbst. Wenn sie verloren gehen, ge-
stohlen, oder nicht autorisiert veroffentlicht werden,
dann kann dies zu ernsthaften Problemen flihren.

BitLocker ist in Windows Vista- (nur Enterprise und
Ultimate) und Windows Server 2008 integriert. Es ver-
hindert durch Datenverschliisselung (inklusive der Aus-
lagerungsdatei und der Datei fir den Ruhezustand),
dass ein Dieb ein anderes Betriebssystem startet oder
ein Tool verwendet und so die Datei- und Systemver-
schlisselung von Windows Vista umgeht. Auch das
Offline-Anzeigen von Dateien auf geschitzten Lauf-
werken ist nicht mehr maéglich.

@7‘3' ¥ b Comienl Pamal 8
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Im ldealfall nutzt das Feature TPM 1.2 (Trusted Platform
Module), um die Daten des Benutzers zu schitzen.

Weiter wird beim Systemstart eine Integritatspriifung
durchgefiihrt, welche garantiert, dass eine Datenent-
schlisselung nur dann stattfindet, wenn die ent-
sprechenden Komponenten unverandert und nicht
kompromittiert sind und sich das verschllsselte Laufwerk
im entsprechenden Computer befindet.

Zuséatzlich kann die Option, den normalen Startprozess zu
sperren bis der Benutzer eine PIN eingibt (dhnlich wie an
einem Geldautomaten) oder ein USB-Gerdt mit einem
Schlussel zur Verfligung stellt, aktiviert werden.

Flr Firmen ist sicherlich interessant, dass dies vollstandig

Uber Gruppenrichtlinien steuerbar ist, inklusive dem Ab-
legen von Wiederherstellungsschliisseln.
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1.5 Service Hardening

Grundlage des Service Hardening ist die Einfiihrung
eines “Per-service security identifier (SID)”. Damit
lassen sich folgende Massnahmen umsetzen:
- Dienste laufen nicht mehr auf Local System,
sondern mit individueller SID.
- Unnétige Windows Privilegien lassen sich per
Service entfernen.
- Zuordnung eines write-restricted Access Token
zu einem Service.
- Firewall Policies lassen sich mit der ,Per-
service SID” eines Dienstes linken.

Vorteil des Service Hardenings: Durch die passende
Vergabe von Rechten abgestuft auf individuelle Dienste
lasst sich erreichen, dass allféllig verseuchte Windows
Dienste andere Komponenten des Systems kaum mehr
in Mitleidenschaft ziehen kénnen.

1.6 UAC - User Access Control

Hauptziel von UAC ist die Reduzierung der Angriffs-
flache des Betriebssystems. Hierzu arbeiten alle Be-
nutzer als Standardbenutzer. Der administrative Zugriff
ist auf autorisierte Prozesse eingeschrankt. Diese Ein-
schrankung minimiert die Méglichkeiten der Benutzer,
Anderungen vorzunehmen, die sich auf die Stabilitat
des Computers auswirken kénnen oder den Computer
versehentlich far Maleware oder Viren anféllig zu
machen.

Mit UAC koénnen Administratoren die meisten An-
wendungen, Komponenten und Prozesse mit ein-
geschrankten Privilegien ausfiihren - sie haben aber
gleichzeitig die Moglichkeit, bestimmte Aufgaben oder
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Anwendungen mit administrativen Rechten auszufiihren.

Wenn ein Benutzer einen Task ausfihrt, fir den ad-
ministrative Rechte notwendig sind (zum Beispiel die
Installation einer Anwendung), dann benachrichtigt
Windows Vista den Benutzer und fragt entsprechende
Anmeldeinformationen ab.

Unter Windows Vista haben Standardbenutzer zuséatzliche
Privilegien. Diese sind zur Ausfiihrung von Standardauf-
gaben notwendig. Die entsprechenden Privilegien haben
nur minimale Auswirkungen auf das System und stellen
ein geringes Risiko dar. Naturlich haben Administratoren
trotzdem die Moglichkeit, diese Privilegien zu entfernen.
Zu den neuen Berechtigungen fir Standardbenutzer ge-
hoéren:

- Anzeigen der Systemuhr und des Kalenders,

- Andern der Zeitzone,

- Installation von Wired Equivalent Privacy (WEP),
um eine Verbindung zu einem WLAN aufzubauen.

- Andern der Anzeigeinstellungen.

- Andern der Energiesparoptionen.

- Installation von Schriftarten.

- Hinzufiigen von Druckern und anderen Geréaten,
fur die die Installation von Treibern erforderlich
ist.

- Erstellen und Konfigurieren von VPN-
Verbindungen.

- Herunterladen und Installieren von Updates mit
einem UAC-kompatiblen Installer.

Ausserdem handelt es sich bei der Defragmentierung nun
um einen automatischen Prozess - die Benutzer missen
die Defragmentierung also nicht mehr von Hand an-
stossen.

Seite 9 von 16




goSecurity.ch/infonews

GO OUT Production GmbH
Schulstrasse 11

CH-8542 Wiesendangen

Telefon 052 320 91 20
Fax 052 320 91 21

www.goSecurity.ch

Mit Sicherheit an der richtigen Adresse.

Bisher war es jedoch nicht einfach festzustellen,
welche Aktionen als nicht-administrativer Benutzer
erlaubt waren und welche nicht. Dieses Problem wird
durch ein neues Icon (das Schild - siehe zum Beispiel
das Icon fur das Sicherheitscenter unter Windows XP
SP2) beseitigt, das fiir alle Befehle verwendet wird, fir
die administrative Rechte noétig sind. Dieses Icon findet
sich im gesamten Betriebssystem wieder.

Date and Time .

Date:
Wednesday, January 18, 2006

Time:

11:21:20 AM

|3§ Change Date and Time... |

Wenn nun ein Standardbenutzer versucht, eine ad-
ministrative Aufgabe auszufiihren, zum Beispiel eine
Softwareinstallation, wird er nach einem ad-
ministrativen Kennwort gefragt. Wenn er das Kennwort
des lokalen Administrators kennt, kann er dieses ein-
geben. Alternativ kann er den Administrator um Hilfe
bitten. Dieses Verfahren wird Over-the-shoulder (OTS)
genannt. Administratoren kénnen das Feature de-
aktivieren. In diesem Fall wird der Benutzer einfach
dariber informiert, dass er die gewlinschte Aufgabe
nicht ausfihren darf.

Um hingegen die Administratoren bei nicht ad-

ministrativen Aufgaben zu schiitzen, steht das Admin
Approval Mode-Feature zur Verfigung. Mit diesem
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Feature kdnnen Administratoren die téglichen normalen
Aufgaben - wie die Arbeit mit Emails oder das Surfen im
Web - mit einem Standardbenutzer-Token ausfihren.
Wenn administrative Rechte notwendig werden, wird der
Administrator nach den entsprechenden Anmelde-
informationen gefragt. Es ist nicht mehr nétig, sich mit
einem anderen Benutzerprofil anzumelden.

1.7 Steuerung von Peripheriegeréten

Mit DMI (Device Management and Installation) kénnen Sie
die Gerateinstallation auf den von lhnen verwalteten
Computern steuern. Sie kdnnen unter anderem festlegen,
welche Gerate vom Benutzer installiert werden kdénnen
und welche nicht. DMI ist Teil von Microsoft Windows
Server 2008 und Windows Vista.

Ein Gerat ist ein Stliick Hardware, mit dem Windows inter-
agiert, um eine Funktion auszufiihren. Windows kann nur
Uber eine bestimmte Software mit der Hardware
kommunizieren: Dem Geratetreiber. Um einen Gerate-
treiber zu installieren, fihrt Windows eine Erkennung des
Gerates durch, stellt fest, was flir ein Typ das Geréat ist,
und sucht dann einen passenden Geratetreiber. Ein Gerat
hat fir gewoéhnlich mehrere Geratekennungen - diese legt
der Hersteller fest. Die gleichen Geratekennungen be-
finden sich in der .inf-Datei des Geratetreibers. Windows
wahlt aus, welcher Geratetreiber installiert werden soll.
Hierzu bedient es sich der Geratekennungen.
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[for example, gendisk, USBA\COMPOSITE, USB\Class_H).

i Display a custom message when installation is previ

i Display a custom message when installation is prevs

| Allow installation of devices that match any of thes:
A D1 =1 i Prevent installation of devices that match any of the
W Contents 52 | pliation of removable devices

liation of devices not described by othe
Prevent mstallation of devices that match any of thess = oK. >

Cancel

Add ftem =

Enler the ilem to be added oK

WEN_12746DEV_13716SUBSYS_13711274.REV_02 ]
Cancel

Windows kann jede Kennung dazu benutzen, den
passenden Treiber zu ermitteln. Die Gerdtekennungen
reichen von sehr spezifischen Kennungen (die sich auf
ein einzelnes Modell eines Gerates beziehen) bis zu
sehr allgemeinen Kennungen (die sich zum Beispiel auf
eine Gerateklasse beziehen). Es gibt zwei Arten von
Geratekennungen:

- Hardware IDs (Hardwarekennungen). Hard-
warekennungen sind IDs, die am genauesten
zwischen Gerate und Treiber Ubereinstimmen.
Der erste String in der Liste der Hard-
warekennungen wird auch Device ID (Gerate-
ID) genannt (er bezeichnet die Version, das
genaue Modell und die Revisionsnummer des
Gerates). Die anderen Hardwarekennungen in
der Liste beziehen sich auf Details des Gerates
und sind nicht so eindeutig. Eine Hard-
warekennung kann zum Beispiel die Version
und das Modell des Gerétes enthalten, nicht
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jedoch die Revisionsnummer. Dieses Schema er-
laubt es, Windows Geréatetreiber fir Gerate mit
verschiedenen Revisionsnummern zu verwenden,
wenn kein Treiber flr die entsprechende
Revisionsnummer vorhanden ist.

- Compatible IDs (Kompatible Kennungen).
Windows nutzt diese IDs, um einen Geréatetreiber
auszuwahlen, wenn dieser nicht tiber die Geréte-
kennung oder andere Hardwarekennungen ge-
funden werden kann. Kompatible Kennungen
werden in einer bestimmten Reihenfolge auf-
gelistet. Die am genauesten beschreibenden
Kennungen befinden sich am Beginn der Liste.
Kompatible Kennungen sind sehr allgemein ge-
halten (eine solche Kennung kann zum Beispiel
einfach Disk lauten).

Wenn Sie DMI nutzen, um die Installation von Geraten zu
verhindern, die logische Gerate verwenden, dann missen
Sie alle Geratekennungen fir diese Gerate zulassen oder
verbieten.

Um die Gerateinstallation zu steuern, stehen mit Windows
Vista und Windows Server 2008 mehrere Richtlinienein-
stellungen zur Verfiigung. Sie kénnen diese einzeln auf
einem einzelnen Computer oder Uber Gruppenrichtlinien
in einer Active Directory-Domane konfigurieren. Egal, ob
Sie die Einstellungen auf einen einzelnen Computer oder
auf viele Computer anwenden modchten - Sie verwenden
auf jeden Fall den Gruppenrichtlinienobjekteditor zur
Konfiguration und Anwendung der Einstellungen. Die
Einstellungen werden dem Gruppenrichtlinienobjekteditor
Uber eine .adm-Datei hinzugefligt. Diese .adm-Datei tragt
den Namen devinst.adm. Unter Windows Vista und
Windows Server 2008 stehen die Einstellungen bereits
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standardmaéssig zur Verfigung. Zur Konfiguration
stehen drei Moéglichkeiten zur Verfligung:
- Verhindern der Installation aller Gerate.
- Zulassen der Installation autorisierter Gerate.
- Verhindern der Installation von verbotenen
Geraten

Hinweis: Sie kénnen die Hardwarekennungen und
kompatiblen Kennungen Uber zwei Wege ermitteln. Sie
kébnnen den Gerdtemanager nutzen oder ein
Kommandozeilentool mit dem Namen DevCon aus
dem Driver Development Kit (DDK). Microsoft hat auf
seiner Homepage eine Schritt-flir-Schritt-Anleitung
veroffentlicht, die genau zeigt, wie beispielsweise ein
Memory Stick integriert werden kann.

1.8 NAP - Network Access Protection

Die Technologie NAP soll vor zwei Gefahren schitzen:

- Notebooks, die von Mitarbeitern auch
aul3erhalb des Unternehmens genutzt werden
und wahrenddessen einem Malware-Angriff
zum Opfer fallen. Nimmt der Anwender sein
Notebook in der Firma wieder in Betrieb, kann
sich die Malware dann im Unternehmens-LAN
ungehindert verbreiten. Zentrale Schutz-
instanzen fir das Firmennetz, die Ad-
ministratoren zum Schutz vor Angriffen aus
dem Internet eingerichtet haben, kommen
hierbei nicht mehr zum Zuge - schliesslich
erfolgt der Angriff aus dem vermeintlichen
sicheren Intranet.

- Heimische PCs, mit denen Mitarbeiter tber ein
virtuelles privates Netzwerk (VPN) auf das
Unternehmens-LAN zugreifen, und Notebooks
von Besuchern, die per WLAN-Connectivity
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Uber das Firmennetz Zugang zum Internet er-
halten, stellen ebenfalls ein Sicherheitsrisiko dar.
Verfugt der PCs Uiber Personal-Firewall und Anti-
virus-Programm, und sind diese mit den
aktuellsten Patches und Virensignaturen aus-
gestattet?

Use the options below to speciy quarantine enforcement
policy on netwark cients not mesting the selected polcies.

Firewiall
™ A frewall is enabled for all nebwark connections:

[~ Wirus Priotaction —
I™ &n antivirws application i on
At

[~ Spywars Protection
[T An antispyware apphcation & on

[ Microsoft Update Sarvices
Automstic Updates
W Automatic updates are enabled

‘Windows Server Update Services

[~ Enfarce dhent quarantine based on Microsoft sever
rating for security updates past instal deadine:

cocel | ooy |

Die NAP-Technologie adressiert die folgenden drei
Aspekte:

- QGultigkeitspriifung von Netzwerkrichtlinien
bei der Verbindungsaufnahme eines Computers
mit dem Netzwerk wird als Erstes geprift, ob sein
gegenwartiger Sicherheitsstatus die vom Ad-
ministrator definierten Zugangsrichtlinien erfillt.
Findet lediglich eine NAP-Uberwachung statt, wird
eine Verletzung dieser Richtlinien zwar notiert,
dem unsicheren Computern aber dennoch der
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Zugang zum Netzwerk gewahrt. Ist NAP hin- 1.9 Backuperweiterung
gegen flr die strikte Isolation konfiguriert, er-

halten unsichere Computer, die die vor-
gegebenen Richtlinien nicht erfiillen oder nicht
NAP-konform sind, keinen Zugang zum Netz-
werk.

- ErfGllung von Netzwerkrichtlinien
NAP sieht Administrations-Tools vor, mit
denen sich der gewlinschte Sicherheitsstatus
schnell und einfach herstellen lasst. Unsichere
Computer, die die geforderten Richtlinien nicht
erfillen, kénnen dadurch wahrend ihrer
Isolierung im Quarantédne-Netzwerk eine
Aktualisierung ihrer Sicherheitskonfiguration
durchfliihren, um schliesslich den Zugang zum
Netzwerk zu erlangen.

- Netzwerkisolation
Erfallen PCs bei der Verbindungsaufnahme mit
dem Unternehmens-LAN die geforderten Netz-
werkrichtlinien nicht und werden daher als un-
sicher eingestuft, kann NAP diese Computer
automatisch isolieren. Vorgesehen sind
mehrere Szenarien, die von der Uberstellung in
ein separates Quarantdane-Netzwerk Gber Zu-

Ab Vista Business kénnen Sie |hr System mit einer zuséatz-
lichen Backup-Lésung

schiitzen, die 1:1-Abbilder der Festplatte sichert. Als
Speichermedium kommen Brenner, externe Festplatten,
aber auch Freigaben im Netzwerk in Betracht.

goSecurity.ch/infonews

GO OUT Production GmbH griffsbeschrankungen lediglich auf eine einzel-
Schulstrasse 11 ne Ressource bis hin zur Verweigerung jeg-
CH-8542 Wiesendangen lichen Zugriffs auf interne Ressourcen reichen.
Ebenso lasst sich ein Quarantane-Netzwerk flr
Telafon 052 320 91 20 Gast-PCs verwenden, die zwar keinerlei Be-

rechtigungen flir das Firmennetz besitzen, zu-

Fax 052 320 91 21 mindest aber auf das Internet zugreifen dirfen.

www.goSecurity.ch
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2 Windows Server 2008

Gemass heutigem Wissensstand soll am 27. Februar
2008 die finale Version von Windows Server 2008 vor-
gestellt werden. Doch schon jetzt gibt der Release
Candidate einen guten Uberblick tGber das, was die
neue Windows-Server-Version bieten wird.

2.1 Workload based roles

Dem neuen Server von Microsoft stehen verschiedene
Rollen zur Verfigung. Anhand dieser werden nur die-
jenigen Dienste installiert, die auch wirklich benétigt
werden. Eine Rolle ist dabei eine logische Gruppierung
von Komponenten auf Basis von haufig verwendeten
Szenarien. Die Hierarchie und Abhéangigkeiten einer

1—15 Eat ih Svieiin aFthasarir, hangi Svilis prigdia, aad Ritall o s ianas inled aad Fadbaii.
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Rolle sind im Modell abgebildet. Dazu gehéren auch die
Default-Einstellungen. Abhéngigkeiten der verschiedenen
Rollen werden bei der Installation geprift. Sollten
Komponenten fehlen, werden diese nachinstalliert.

2.2 Service Core

Neu kann eine minimale Version des Windows Servers
installiert und betrieben werden. Somit stehen nur die
grundlegenden Serverbetriebssystem-Funktionalitdten zur
Verfigung. Das Booten und der Betrieb kann selbst-
standig in Headless bzw. Embedded-Szenarien erfolgen.
Die Verwaltung erfolgt tGiber drei Wege:

- Lokale und Remote Befehlszeilen-Tools

- Terminaldienste (nur Remote)

- Microsoft Management Console (nur Remote)

Jai=] Somit wir die Angriffsflache auf ein ab-
solutes Minimum reduziert. Jedoch gilt
es zu beachten, dass dies nur fir be-
stimmte Serverrollen maéglich ist (DNS,
DHCP, Datei-Server, AD, File/Print,

o v Sy
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2.3 Erweiterung des Event Viewers

Das Eventlog von Windows ist die Anlaufstelle
Nummer Eins, wenn es um die Behandlung von
Fehlern geht. Diesem Umstand hat Microsoft
Rechnung getragen und diverse Anpassungen vor-
genommen. So werden die Daten neu als XML Daten
gespeichert und sind somit schnell an andere
Applikationen angepasst, bzw. bernommen. Zudem
kébnnen Events an andere Windowssysteme weiter-
geleitet werden, dies in Abhéangigkeit von ID, Quelle,
etc. Die Auswertung wird durch diverse Filtermdéglich-
keiten erweitert, dies sogar Uber mehrere Eventlogs
hinweg.

O

k=

2.4 Read Only Domain Controller

Dieser neue Domaéanencontroller-Typ ermdglicht Unter-
nehmen, einen Domanencontroller auch in solchen
Standorten sicher einzusetzen, wo die physikalische
Sicherheit nicht gewahrleistet ist. Ein RODC fiihrt ledig-
lich eine Nur-Lese-Kopie von der Active Directory-
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Verzeichnisdienst-Datenbank der betreffenden Doméne.
Passworter werden zudem standardmaéssig nicht ge-
speichert. Vor Windows Server 2008 mussten sich An-
wender in Niederlassungen Uber eine langsame WAN
(Wide Area Network) -Verbindung bei einem Doménen-
controller in der Zentrale authentifizieren — wenn in dem
entfernten Standort keine ausreichende physikalische
Sicherheit flir die Vor-Ort-Platzierung eines lokalen
Domanencontrollers bestand. In vielen Fallen war diese
Methode jedoch recht ineffizient. Durch die Mdglichkeit,
eine lediglich lesbare Replikation der Active Directory-
Datenbank direkt in der Niederlassung nahe bei den Be-
nutzern zu platzieren, profitieren diese von zligigeren
Anmeldungen. Genauso kann der Zugriff auf Netzwerk-
ressourcen, die eine Authentifizierung erfordern, nun
effizienter erfolgen. RODC ist somit eine ideale Lésung fir
Standorte, deren physikalische Sicherheit nicht ausreicht,
um dort einen reguldren Doméanencontroller zu platzieren.

2.5 Failover-Clustering

Die Verbesserungen in diesem Bereich zielen darauf ab,
die Konfiguration von Server-Clustern zu vereinfachen,
um darliber den Schutz und die Verfligbarkeit von Daten
und Anwendungen zu verbessern. Das neue Validierungs-
Tool prift, ob |hre System-, Storage- und Netzwerk-
konfiguration Cluster-geeignet sind. Durch die neuen
Funktionen fir das Failover-Clustering kénnen Ad-
ministratoren die Einrichtung und Verwaltung von Server-
Clustern mit Windows Server 2008 wesentlich leichter
durchfiihren.
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3 Schlusswort

Die neuen Versionen fiir Client und Server bieten ein viel-
seitiges Spektrum an neuen und verbesserten Techno-
logien, die die Sicherheit massiv erhéhen kénnen. Damit
steigt natlrlich auch der Aufwand zur Konfiguration.
Planen Sie daher genligend Zeit fiir Tests ein, bevor Sie
diese in lhre produktive Umgebung implementieren.

goSecurity.ch/infonews

Wir sind Uberzeugt, dass Sie mit diesen Madglichkeiten
auch lhre IT-Sicherheit erhéhen kénnen.

PS: Besten Dank an Microsoft flir die vielen
= o Informationen.

2.6 Cryptography Next Generation
CNG

Die CNG implementiert einen neuen Verschllsselungs-

algorithmus, welcher durch die US-Regierung definiert

wurde. Dieser Standard kann flr Verschlisselung,

Signierung, Schlisselaustausch und Hash-Bildung ver-

wendet werden. Zusatzlich ist die Moglichkeit gewahr-

leistet, dass Dritt-Hersteller diese Schnittstelle ver-
GO OUT Production GmbH wenden kénnen, beispielsweise fiir Smart Cards.
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