L RIEIVLA
DIE IT-SEITE

Phishing — eine aktuelle
und zunehmende Gefahr

Die Nachrichten iiber Phishing-Attacken sind zu einem standigen Begleiter
geworden. Beinahe jede Woche liest man neue Meldungen (ber E-Mail-Auf-
forderungen, seine Bank-, Ebay-, E-Mail- oder sonstige personliche Angaben
preiszugeben. Ein Klick auf den beiliegenden Link gentigt und ein Formular
ermdglicht die Eingabe dieser Daten. Der Richtlinientext 2006/42/EG kann
unter http://eur-lex.europa.eu/ aufgerufen und in allen EU-Amtssprachen

kostenlos heruntergeladen werden.

m Juni 2005 wurde zum ersten
Mal auch ein Schweizer Finanz-
institut Ziel einer Phishing-Atta-
cke. Ein auf Englisch formuliertes
E-Mail forderte Yellownet-Benut-
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zer auf, die Logindaten sowie
die nachsten drei unbenutzten
Streichlistennummern zur Daten-
kontrolle einzugeben. Der in der
Email enthaltene Link fiihrte zu
einer perfekt nachgebildeten
Internetseite in Russland.
Eigentlich sollten in einem
solchen Fall die Alarmglocken

lauten, doch trotzdem folgten
rund ein Dutzend Kunden diesem
Aufruf. Blitzschnell wurden diese
Konten leer gerdumt. Zum guten
Gliick der Geprellten iibernahm
die Schweizerische Post kulant
den Schaden und erfreulicher-
weise war der finanzielle Schaden
in diesem Fall gering. Dies kann
sicher auch auf die zahlreichen
Warnungen im Radio und Fern-
sehen zurlickzufithren sein.

Die Gefahr von Phishing-At-
tacken hat in den vergangenen
Wochen weiter zugenommen. Je-
doch sind es nicht mehr plumpe
Versuche via Email, sondern es

kommen ausgefeiltere Methoden
zum Einsatz. Zum Beispiel Troja-
nische Pferde, die jede Tastatur-
eingabe aufzeichnen und augen-
blicklich weitermelden. Auch be-
steht die Gefahr, dass ein korrek-
ter Aufruf einer Webseite unbe-
merkt auf einen anderen Server
umgeleitetet wird. Diese Technik
wird schon von einigen Viren
ausgenutzt und verhindert unter
anderem das Aufrufen bekannter
Antivirenhersteller-Homepages.

Gegen diese neuen Tricks hilft
nur, den eigenen Rechner immer
aktuell zu halten. Sei dies nun der
Virenscanner, das System oder die
(Desktop-)Firewall. Ebenfalls gilt
es, nicht wild auf Links zu Kkli-
cken, sondern sich zuerst klar zu
sein, wohin man verlinkt wird.
Viele Phishing-Mails sind schon
an der holprigen oder fremden
Sprache zu erkennen.

Gesunder Menschenverstand
und aktuelle Systeme bewahren
auch in Zukunft zuverldssig vor
Missbrauch und Manipulation.
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