IT & KOMMUNIKATION

E-MAIL-SICHERHEIT

Wer liest Ihre elektronische Post?

E-Mail ist in der heutigen Zeit nicht mehr wegdenkbar. Es ist zu einem

unverzichtbaren Hilfsmittel geworden. Schnell noch letzte geschaftliche

Informationen austauschen, einen Termin abmachen, einen Tisch im

Restaurant reservieren, mit Kollegen, Bekannten und Verwandten

kommunizieren: Die elektronische Post ist geschaftlich wie privat ein

taglicher Begleiter.

AUTOR: ANDREAS WISLER

er Versand von E-Mails erfolgt iiber das

Protokoll SMTP (Simple Mail Transfer
Protokoll). Es regelt die Sprache der Server.
So wird zuerst die Verbindung zum Zielserver
aufgebaut, und danach Sender und Empfén-
ger mitgeteilt. Im dritten Schritt folgen die
Informationen (der Inhalt der Email). Ist alles
Ubertragen, erfolgt die Abmeldung.

Ein Versand kann auch sehr einfach mit
dem Tool , Telnet“, welches sich auf jedem
Computer befindet, von Hand bewerkstelligt
werden. Ein Beispiel dazu finden Sie im Kas-
ten ,Ablauf Mail-Versand“. Der Empfénger
E-Mailserver quittiert dies mit einer Vollzugs-
oder Fehlermeldung. Das E-Mail liegt nun
beim Empfanger zum Abholen bereit (Abb.1).

ABLAUF MAIL-VERSAND

hello mailserver

mail from:namef@domain.ch

rcpto to:empfaenger@domain.ch

data
Freundliche Gruesse

quit

Guten Tag, ich heisse Mailserver
Die E-Mail kommt von
namelddomain.ch

Ich schicke eine E-Mail

an empfaengerfddomain.ch

Ab jetzt folgen Daten

Inhalt der E-Mail

Meistens ist ein alleine stehender
Punkt das Endzeichen

Besten Dank, ich bin fertig

Sicherheit

Die Ubertragung von E-Mails hat einen gros-
sen Nachteil: Die E-Mails respektive der Inhalt
werden unverschliisselt Uibertragen. Sitzt ein
potentieller Angreifer dazwischen, kann er
problemlos alles lesen (eine so genannte
Man-in-the-Middle-Attacke). Daher wird bei
E-Mails oft auch von ,Postkarten“ gespro-
chen, auch diese kénnen von jeder Person
zwischen Sender und Empfanger gelesen
werden. (Im Internet sind es die zwischen
Empfanger und Sender weiterleitenden Ser-
ver.) Vertrauliche E-Mails sollten daher NIE
unverschliisselt tibertragen werden. Als Lo-
sung bieten sich zwei Moglichkeiten an: die
Verschliisselung von E-Mails oder die sichere
Ubertragung im Internet.

Abbildung 1
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JAls entschei-
dend wichtiger
Parameter der
Verschlusse-
lung werden
hierbel ein oder
auch mehrere
Schlissel
verwendet.”

ZuM AUTOR

Andreas Wisler (Tel. 052 320 91 20), Dipl. Ing. FH, CISSP, ist Geschéfts-
fiihrer der GO OUT Production GmbH, welche sich mit ganzheitlichen und

produkteneutralen IT Sicherheitsiiberpriifungen und -beratungen ausein-

ander setzt. System Hardening rundet das Portfolio ab. Regelmassig

veroffentlicht er einen informativen Newsletter zu aktuellen Sicherheits-

themen, der kostenlos und unverbindlich auf www.gosecurity.ch (INFO-
NEWS) herunter geladen werden kann. Fiir Blickpunkt:KMU beleuchtet
er in jeder Ausgabe einen neuen Aspekt der IT-Sicherheit.

Verschliisselung des E-Mail-Inhaltes
Verschlisselung nennt man den Vorgang,
bei dem ein klar lesbarer Text (Klartext) mit
Hilfe eines Verschliisselungsverfahrens in
eine ,unleserliche“, das heisst nicht einfach
interpretierbare Zeichenfolge (Geheimtext)
umgewandelt wird. Als entscheidend wichti-
ger Parameter der Verschliisselung werden
hierbei ein oder auch mehrere Schliissel ver-
wendet. Diese Arbeit ibernehmen Program-
me, der Anwender muss sich nur am Rande
mit der Verschliisselung auseinander setzen.
Auf dem Markt buhlen sich momentan zwei
Verfahren um die Gunst der Anwender: PGP
und X.5009.

PGP

PGP steht von Pretty Good Privacy und wurde
1991 von Phil Zimmermann entwickelt. Die
Grundidee war es, Daten von der Regierung
ungesehen von einem Ort an den anderen
zu transportieren. Seit Ende der 90er Jahre ist
das Programm (fast) auf der ganzen Welt ver-
flgbar.

PGP basiert auf einer sehr cleveren und
schnellen Art der Verschliisselung. Fiir den
Inhalt der Nachrichten wird ein symmetri-
sches Verfahren verwendet (Empfanger und
Sender verwenden den gleichen Schliissel).
Dies aus dem einfachen Grund, dass symme-
trische Verfahren weniger rechenintensiv
und damit schneller sind. Damit jedoch die

Einen ausfiihrlichen Beitrag liber das Sys-
tem der public und private keys finden Sie
unter dem Titel ,Zwei Schliissel bringen
Sicherheit” in der Rubrik IT & Kommuni-
kation des Wissensarchivs auf
www.blickpunktkmu.ch

Benutzer dieses geheime Passwort nicht je-
des Mal auf einem sicheren Weg iibermitteln
missen, wird fiir die Verschliisselung des
Passwortes das asymmetrische Verfahren
verwendet (oft auch als Public-Key bezeichnet).
Dabei besitzt jede Person ein Schliisselpaar,
einen 6ffentlichen (Public Key) und einen ge-
heimen (Private Key) Schliissel. Diese beiden
Schliissel sind mathematisch voneinander
abhédngig, es ist jedoch nicht mdglich (oder
nur mit einem exorbitanten Aufwand) vom
offentlichen auf den privaten Teil zu
gelangen.

Zur Verschlisselung wird jeweils der 6ffent-
liche Schliissel verwendet, entschliisselt wer-
den kann die Nachricht nur mit dem privaten
Schliissel. PGP verwendet als Technik unter
anderem den DH/DSS-Algorithmus (welcher
aber hier nicht genauer vorgestellt wird).

PGP basiert auf dem Web-of-Trust verfahren.
Die Idee hinter dieser ,Technik” ist, dass sich
die Benutzer gegenseitig die Echtheit des
offentlichen Schliissels bestatigen. Dies soll
verhindern, dass sich ein fremder Benutzter
als eine bekannte Person ausgeben kann. Als
Motto gilt: Ich vertraue jedem, dem jemand
vertraut, dem ich vertraue. Und umgekehrt:
Jeder, der jemandem vertraut, der mir ver-
traut, vertraut auch mir (Abbildung 2).

Abbildung 2 (Bildquelle: wikipedia)
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flexnet.

Wie Unternehmer in Zukunft telefonieren.

telecom/FL

FLEXNET

Das hier ist ein Telefon, ein Telefonbeantworter, ein
Faxgerat, ein E-Mailer und eine Alarmanlage. Und
ganz nebenbei: lhr Computer.

flexnet ist die erste virtuelle Teilnehmervermittlungsanlage,
die Ubers Internet lauft. Und lhnen alles aus einer Leitung
bietet: Telefon und Beantworter, Fax, E-Mail, Internet, ja
selbst lhre Alarmanlagen lassen sich mit flexnet vernet-
zen. Schéne Nebenwirkung: So telefonieren Sie kostenlos
von Filiale zu Filiale.

flexnet ist die Zukunft fur KMU’s. Denn anders als her-
kdmmliche Telefonanlagen wachst flexnet mit lhrem Un-
ternehmen und ist erst noch deutlich glnstiger.

Entdecken Sie die Zukunft bei Telecom FL.
Denn hier sind Sie die Nummer 1.

Telecom FL AG . www.telecom-fl.com
Gratisnummer FL 800 22 22 . Servicenummer CH 0842 423 423
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Abbildung 3

X.509

Einen anderen Weg schlédgt X.509 ein. X.509
wurde erstmals 1988 verdffentlicht und setzt
ein striktes hierarchisches System von ver-
trauenswiirdigen Zertifizierungsstellen (engl.
certificate authority, kurz CA) voraus, die Zer-
tifikate erteilen konnen. Dieses Prinzip steht
im Gegensatz zum vorher beschriebenen
Web of Trust-Modell. X.509 kommt {ibrigens
auch immer dann zum Einsatz, wenn Sie
eine verschliisselte Internetseite besuchen
(erkennbar am https). Die gleiche Technik
wird auch fiir die Verschliisselung von E-Mails
verwendet.

Im Internet finden sich zahlreiche Zertifizie-
rungsstellen, die solche Zertifikate ausstel-

Abbildung 4

len. Die eigene Identitdt muss dabei mit ei-
nem Ausweis bestétigt werden. Sobald dies
geschehen ist, iibernimmt die ausstellende
Stelle die Garantie, dass die Person wirklich
die Person ist, auf welche das Zertifikat lau-
tet. Fiir diesen Service wird ein jahrlicher
Betrag verlangt. Die Zertifikate sind dement-
sprechend auch nur ein Jahr giiltig und mis-
sen dann erneuert werden (im Gegensatz zu
PGP, wo Zertifikate "unendlich" lange giiltig
sind). Der grosse Vorteil liegt aber darin, dass
Sie sich nicht um die Kontrolle der Person
kiimmern miissen, sondern sich ,blind“ auf
diese Unternehmen verlassen kénnen (Abbil-
dung 3).

Nun stellt sich die Frage, wieso ich diversen
Zertifizierungsstellen blind vertraue? Die
Antwort liegt im eigenen Computer. Als
Grundvoreinstellung sind diverse Stellen
bereits als Vertrauenswiirdig eingestuft. Sie
gelangen im Internet Explorer via Extras - In-
ternetoptionen - Inhalte - Zertifikate - Ver-
tauenswiirdige Stammzertifizierungsstellen
zur Antwort (Abbildung 4).

Allen diesen Stellen wird vertraut. Das
heisst, ein Zertifikat, welches von einem die-
ser Zertifizierungsstellen ausgestellt wurde,
wird als Vertrauenswiirdig angesehen.
Mochten Sie einer Stelle nicht mehr trauen,
dann konnen Sie diese mit einem Klick auf
,Entfernen“ aus der Liste verbannen.

Sichere Ubertragung der E-Mails

Wie erwahnt, kann nicht nur der Inhalt von
E-Mails vor neugierigen Augen geschiitzt
werden, sondern auch der Transport zum
Ziel. Zum Einsatz gelangen die sicheren Pro-
tokolle SSMTP (zum Versenden von Emails)
sowie POP3S und IMAP4S. Allen gemeinsam
ist die Verschliisselung auf Basis von SSL.
Dies funktioniert analog zu https.

In Outlook gentigt unter den Konten-Einstel-
lungen ein einfacher Klick auf ,Server erfor-
dert eine verschliisselte Verbindung (SSL)“
und Thre Emails werden vor fremden Augen
sicher an den Provider Uibertragen.

In der Schweiz, wie auch auf dem Rest der
Welt, unterstiitzen leider nur wenige Provi-
der diese Art der sicheren Kommunikation.
Dies verhindert eine geschiitzte Verbindung
vom Start bis ins Ziel. Daher bleibt vorerst
nur der Weg iiber die Verschliisselung des
Inhaltes. L 4
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> Branchen- und firmen-
spezifische Software-
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> Partner von Uber
10’000 Unternehmen

www.europa3000.ch

europa3000 AG
Erlinsbacherstrasse 22
CH-5013 Niedergdsgen
tel 062 858 62 62

fax 062 858 62 42
info@europa3000.ch



