
mittlere Firmen ins Visier von Angriffen bringt.

Möchten Sie Ihre Konkurrenz für einige

Stunden lahm legen? Dann genügen wenige

Dollars und Sie beauftragen eine Denial of

Service Attacke (DoS). (Bitte nicht als Auffor-

derung zu einer illegalen Aktivität verstehen!)

Sicherheit im Vordergrund?
In den Jahren 2004 und 2005 spürte man in

der IT eine Kehrtwende. Wurde bis anhin die

IT-Sicherheit nur nebensächlich behandelt,

war es auf einmal das Thema Nummer Eins

und wurde aktiv behandelt. Sei dies nun durch

die Einführung von technischen Mitteln, wie

Firewalls oder zentralen Antivirenlösungen,

bis hin zu organisatorischen Vorgaben bei der

Einführung von IT-Sicherheit. Das Thema

wurde „gelebt“.

2006 zog die Wirtschaft nach einer langen

Durststrecke an. Plötzlich stand wieder Geld

für die IT zur Verfügung. Dies wurde auch

Neues Jahr, neues Glück?

IT-Sicherheit – 
Ein Rück- und Ausblick
Ein neues Jahr ist immer wieder ein beliebter Anlass zurückzublicken oder
neue Pläne aufzustellen. In der IT ist dies nicht anders. Seit zwei Jahren 
finden Sie in jeder Blickpunkt:KMU-Ausgabe einen Fachbericht im Bereich
der IT-Sicherheit. Haben Sie einen verpasst, können Sie diesen kostenlos auf
der Website www.blickpunktkmu.ch herunterladen. Von „einfachen“ Dingen
wie der Aktualisierung der Systeme, der (über-) lebenswichtigen Sicherung
der Daten bis hin zu organisatorischen Aspekten wie Basel II oder der Erstel-
lung des IT-Sicherheitskonzeptes können Sie Grundlagen sowie Tipps und
Tricks nachlesen.
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Aber was bringt uns das neue Jahr? Welche

Gefahren und Risiken kommen auf uns

zu? Welche Themen beschäftigen die IT? 

Wie kann man sich ideal darauf vorbereiten? 

Diese Fragen zu beantworten ist nicht leicht.

Die IT entwickelt sich sehr schnell – was heute

aktuell ist, ist morgen bereits wieder veraltet.

Eine grosse Gefahr geht momentan von Zom-

bie-Netzwerken aus. Diese werden immer

grösser und komplexer. Oft ist den Anwen-

dern aber gar nicht bewusst, dass der eigene

Computer als Zombie missbraucht wird. Ein

solches Schadprogramm aufzulesen, passiert

schneller, als oft gedacht wird – sei es durch

Würmer (Programme, die sich selber verbrei-

ten und Lücken in Betriebssystemen oder

verwendeten Applikationen ausnutzen), Viren

(benötigt aktives Dazutun des Benutzers,

beispielsweise durch anklicken eines Attach-

ments) oder Trojanischen Pferden (Vorgaukeln

von falschen Tatsachen).

Oft wird die Verteilung dieser Malware auf

speziell präparierten Seiten vorgenommen.

Ein Tippfehler in der URL und schon landet

man auf einer falschen Seite und bekommt

Spyware (Software, die alles aufzeichnet und

ein persönliches Profil erstellt) oder Adware

(blendet unregelmässig Werbung ein) „unter-

geschoben“.

PC am Arbeitsplatz ist nicht immun
Aktuelle Studien haben ergeben, dass durch-

schnittlich 25 solcher Programme auf einem

üblichen Rechner installiert sind – Büro-PCs

ausdrücklich eingeschlossen! Ja gerade die

Rechner in Büros sind ein beliebter Ort, solche

Programme zu verstecken. Diese Rechner

sind an schnelle Internetverbindungen ange-

schlossen und der Netzwerkverkehr wird nur

in den seltensten Fällen genau überwacht.

Ein Entdecken (das die Programmierer auf je-

den Fall verhindern möchten) ist damit sehr

selten. Um länger unerkannt zu bleiben gibt

es sogar Schadsoftware, die andere schädli-

che Software zuerst entfernt.

Sobald der eigene Rechner unter der Kontrolle

von Fremden ist, wird er dazu benutzt, Spam

zu verschicken, Angriffe im Internet durch-

zuführen – oder als Tarnung für illegale Akti-

vitäten. Aktuelle Zahlen sprechen von Bot-

Netzen, die mehrere zehntausend Rechner

beinhalten. Halten Sie deshalb Ihre Rechner

immer auf dem aktuellsten Stand! Übrigens:

Man kann solche Bot-Netze für 10 bis 60 US

Dollar pro Stunde und 1000 PCs für eigene

Zwecke mieten, was damit auch kleinere und
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Welche Themen beschäftigen Ihr Unterneh-
men? Wo sehen Sie Gefahren und Risiken?
Über welche Gebiete möchten Sie an dieser
Stelle einmal lesen? Ich freue mich auf jedes
E-Mail von Ihnen …



umgehend ausgegeben, sei es für neue Server,

die Einführung von SAP oder einem Software-

Update auf ein aktuelles Betriebssystem/Pro-

gramm. Die IT-Sicherheit wird dabei aber

(leider) wieder in den Hintergrund verdrängt.

Beinahe unisono hört man: „Ich habe keine

Zeit, mich um die IT-Sicherheit zu kümmern,

die aktiven Projekte lasten mich mehr als

aus“. Ein gravierender Fehler, der sich sehr

schnell rächen kann! IT-Sicherheit darf nicht

erst dann beginnen, wenn eine Hard- oder

Software eingeführt wurde. IT-Sicherheit

muss von Beginn weg in diese Projekte ein-

gebunden werden. Nehmen Sie hier Ihre Ver-

antwortung wahr.

Auch das Argument: „Bei der Umsetzung

hilft mir der Lieferant“, ist sehr trügerisch.

Wurde eine Pauschale vereinbart, stehen die

Techniker unter enormen Zeit- und Geld-

druck. Das Ziel lautet: Die Hard- oder Soft-

ware muss laufen. Die IT-Sicherheit bleibt

auch in diesen Fällen links liegen und der

Kunde muss sich selbst darum kümmern. Bei

Kontrollen in Firmen treffen wir immer wieder

auf solche Systeme. Sie sind leider oft in mi-

serablen Zustand und erhalten keine Pflege.

Dies gefährdet das gesamte Netzwerk! Wie

eine Kette reisst auch die IT-Sicherheit beim

schwächsten Glied. Bestehen Sie daher immer

auf eine korrekte und sichere Umsetzung.

Das Jahr 2007 wird  wiederum ein Jahr voller

neuer Technologien sein. Der Einführung

von Voice-over-IP steht nichts mehr im

Wege, neue Alles-Könner-Geräte erobern den

Markt, Vista kommt – genügend Arbeit für

die IT-Fachleute. Unser Rat: Lassen Sie sich

Zeit, planen Sie sauber alle Schritte, und zie-

hen Sie auch einmal einen Fachmann bei.

Das Ergebnis wird eine sichere Umgebung

sein. ø

Z u m  A u t o r

Andreas Wisler (Tel. 052 320 91 20), Dipl. Ing.
FH, CISSP, ist Geschäftsführer der GO OUT
Production GmbH, welche sich mit ganzheit-
lichen und produkteneutralen IT Sicherheits-
überprüfungen und -beratungen auseinander
setzt. System Hardening rundet das Portfolio
ab. Regelmässig veröffentlicht er einen infor-
mativen Newsletter zu aktuellen Sicherheits-

themen, der kostenlos und unverbindlich auf www.gosecurity.ch
(INFONEWS) herunter geladen werden kann. Für Blickpunkt:KMU
beleuchtet er in jeder Ausgabe einen neuen Aspekt der IT-Sicherheit.

„IT-Sicherheit
darf nicht
erst dann 
beginnen,
wenn eine
Hard- oder

Software 
eingeführt

wurde.“
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