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is 2008 werden iiber 90 Prozent
Baller neuen Telefonzentralen auf

Voice over IP basieren. So hat es
jingst Gartner in einer Studie verdffent-
licht. Dass dies zu einem Dauerthema
geworden ist, zeigen auch die zahlreichen
Berichte in verschiedenen Medien. Ei-
ne solche Verbreitung zieht Hacker und
Cracker magisch an. Grund genug, sich
mit den Gefahren und Risiken auseinan-
derzusetzen.

Eine wichtige Organisation zur Iden-
tifikation von Gefahrenquellen ist da-
bei die Voipsa (Voice over IP Security
Alliance) zu welcher iiber 100 Provider,
Hard- und Softwarehersteller angehoren.
In der aktuellen Studie Threat Taxonomy
wurden iiber 60 Gefahrenpotentiale fiir
VoIP-Netze, -Endgerite und —Anwender
umfassend beschrieben. Die genannten
Gefahren teilen sich in soziale Angriffe,
Lauschangriffe, Gespriachskontrolle und
Stérungen auf.

Soziale Angriffe

Diese Art von Angriffen zielt auf die
Personlichkeit einer Person. Es wird ver-
sucht, moglichst viele Informationen tiber
die Person zu sammeln, um anschliessend
diese Identitit zu tibernehmen. Viele
Provider von VoIP-Diensten erleichtern
dies, indem die eigene Rufnummer, die
so genannte Caller ID, relativ einfach
gefélscht werden kann. Damit ist es mog-
lich, eine beliebige Nummer zu iiberneh-
men, die beim Angerufenen auf dem Dis-
play erscheint und so Vertrauen erweckt.
Erschwerend kommt hinzu, dass viele
Anbieter die unterdriickte Rufnummer
trotzdem mitschicken. Angezeigt wird
diese im Display zwar nicht, aber mittels
einer Protokollanalyse sind alle Angaben
sichtbar. Bei Anrufen auf Notfallnum-

mern macht dies zwar Sinn, jedoch sollte
die unterdriickte Nummer nicht bei allen
Anrufen mitgeschickt werden.

Mit gestohlenen Identitidten wird be-
reits heute im Internet gehandelt. Vor al-
lem fiir Scheinverkéufe bei Ebay herrscht
ein reger Handel mit diesen Angaben.

Ein weiterer Faktor sind Spam-Mel-
dungen. Wie bei E-Mails bereits unrithm-
lich bekannt, nimmt auch Spam {iber
VoIP-Medien schnell zu. Fiir den Versen-
der solcher Werbemitteilungen sind keine
oder nur marginale Kosten verbunden,
der Empfinger hingegen muss sich eine
gesprochene Mitteilung anhoren. Daher
gilt, wie bei E-Mail-Adressen, nur vertrau-
enswiirdigen Personen und Institutionen
die eigene Rufnummer bekannt geben.

Lauschangriffe

Lauschangriffe sind eine klassische
Methode, die aus vielen Filmen bekannt
ist. Auch bei digitalen Nachrichten wird
versucht, den gesprochenen Text mitzu-
hoéren. Dazu miissen jedoch die Daten-
pakete abgefangen und zusammengesetzt
werden. Auf dem Internet sind bereits
zahlreiche Tools verfiigbar, welche diese
Arbeit automatisch iibernehmen. Jedoch
kann nicht einfach ein Kabel angezapft
werden, sondern die Pakete miissen {iber
den eigenen Rechner umgeleitet werden.
Diese Moglichkeit wird Man in the middle
Attacke genannt. Damit dies erst moglich
wird, muss der Benutzer dazu gebracht
werden, eine Software einzuspielen. Hier
kommt wieder der soziale Faktor als wich-
tigstes Argument. Gelingt es dem Be-
nutzer eine Software unterzujubeln (dies
konnen zum Beispiel Viren, Trojanische
Pferde oder eine Email mit Beilage sein),
werden alle Pakete zuerst an den Angrei-
fer geschickt und erst dann weiter an den

mit VolP

Voice over IP ist zu einem stdndigen
Begleiter geworden.

eigentlichen Empfanger. Ein solches Tool
ist zum Beispiel Cain&Abel. Mit einfach-
sten Mitteln ist es moglich, VoIP-Daten-
pakete abzufangen und als normale Mu-
sikdatei abzuspeichern. So kann das Ge-
spriach auch zu einem spiteren Zeitpunkt
in Ruhe abgehort werden.

Gesprédchskontrolle

Gelingt es, eine Verbindung so zu tiber-
nehmen, sind nebst dem Abhoéren auch
Manipulationen am Gesprach moglich, so
zum Beispiel das Verdndern von Inhalten,
Rufumleitungen oder dem Beenden des
Gespraches. Weitere Auswirkungen kon-
nen sein:

Umleitung von Datenstromen:
» Abhoren der Sprachdaten (Integritit,
Vertraulichkeit)
» Auslesen von Registrierungsvorgingen
an Voice-over-IP-Servern bzw. Gateways
(Integritdt, Authentizitdt, Vertraulich-
keit)
» Manipulation bzw. Modifikation der
iibertragenen Daten (Integritét, Authen-
tizitdt, Vertraulichkeit)
» Ubernahme von Verbindungen bzw.
Sitzungen (Authentizitit, Integritit)
» Identititsbetrug (Authentizitat, Inte-
gritit)
» Verhinderung der
(Verfiigbarkeit)
» Gebiihrenbetrug (Authentizitit)

Kommunikation

Beeintriichtigung der Dienstgiite:

» Verzerrung der Sprachkommunikation
(schlechte Sprachverstindlichkeit) (Ver-
fiigbarkeit)

» Verlangsamung von Verbindungsauf-
und -abbau (Verfiigbarkeit)

» Fehlerhafte Gebiihrenerfassung (Inte-
gritit)
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» Ausfall einzelner Endgerdte oder
Gruppen von Geriten (Verfiugbarkeit)

Stérungen

Anders als bei der bekannten Tele-
fonie, konnen Voice over IP Gerite mit
relativ kleinem Aufwand gestort werden.
Zu den bekanntesten Angriffen zdhlt
DoS (Denial of Service). Ziel ist es, die
Infrastruktur so zu beschdftigen, dass ein
normaler Betrieb nicht mehr mdglich
ist. Wahlweise werden so viele Datenpa-
kete an den Empfanger geschickt, dass
die Leitung tiberlastet, oder es wird eine
Schwachstelle im Endgerdt ausgenutzt,
welche das Gerit zum Absturz bringt. In
der Folge konnen weder Telefonate emp-
fangen noch gemacht werden. Wie bei
DoS-Angriffen auf eine Webseite, ist ein
Schutz der VoIP-Infrastruktur nur sehr
schwer moglich.

Schutzméglichkeiten

Dass die oben beschriebenen Gefahren
real sind, zeigen die verschiedenen Tools
und Anleitungen, die im Internet abruf-
bar sind. Passende Schutzmdglichkeiten
umzusetzen, ist jedoch nicht einfach.
Nicht alle Hersteller implementieren die
Standard-Voice-over-IP Protokolle in der
gleichen Art und Weise, obwohl im SIP-
Standard bereits verschiedene Sicher-
heitstechniken vorgesehen oder integriert
sind.

So gibt es etwa eine grundlegende
Authentifizierung und Autorisierung fiir
Anwender und Proxies per Digest Au-
thentication. Dabei wird mit Hilfe der
Kryptografie und einer Einweg-Funkti-
on ein Wert berechnet. Aus diesem Wert
kann der Ursprung nicht mehr gebildet
werden. Auch Signatur- und Verschliis-
selungsmoglichkeiten fiir die Nachrich-
ten sowie ein Tunneling-Modus fiir die
SIP-Header sind vorgesehen. Dafiir wird
allerdings eine Public-Key-Infrastructure
(PKI) vorausgesetzt. Auch fiir die eigent-
liche Kommunikation zwischen den Teil-
nehmern liegt mit dem Secure Real-time
Transport Protocol (SRTP) eine sichere
Losung vor.

Da die Losungen fiir eine sichere PKI
Umgebung noch in den Kinderschuhen
stecken, setzen zahlreiche Hersteller auf

Skype

Das kostenlose Programm Skype hat Voice
over IP erst bekannt gemacht. Durch

die einfache Installation und Benutzung
hat sich eine riesige Anwender- und
Fangruppe gebildet. Immer wieder wird
Uber die Sicherheit dieser Applikation
diskutiert. Da der Programmcode nicht
offentlich bekannt ist, kann auch kein
abschliessendes Urteil gebildet werden.
Fakt ist jedoch, dass viele Angriffe auf
typische Voice over IP Gerate bei Skype
nicht méglich sind. Zusatzlich werden

die Verbindungen zwischen Anrufer und
Angerufenen mit AES sicher verschlUsselt.
Ein Abhéren ist somit nicht moglich.
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Die Software funktioniert mit den meisten
auf dem Markt verfiigbaren Geréten

das Virtual Private Network (VPN). Ei-
ne solche Verbindung ist zwar gegen eine
Vielzahl von Angriffen immun und damit
sehr sicher, jedoch werden die mogli-
chen Kommunikationspartner stark ein-
geschriankt. Nur wer auch VPN einsetzt,
kann noch erreicht werden.

Um nicht auf Resultate der Herstel-
ler zu warten, hat Phil Zimmermann, der
Entwickler von PGP, eine Losung zur Ver-
schliisselung von Voice-over-IP Datenpa-
keten entwickelt: Zfone. Diese Software
funktioniert mit den meisten auf dem
Markt verfiigbaren Geriten und ist sehr
einfach in der Anwendung. Somit kann
der eigene Telefonverkehr nicht mehr ab-
gehort werden.

Das der Software zugrunde liegende
Protokoll ZRTP hat Phil Zimmermann
an die Internet Engineering Task Force
(IETF) weitergegeben, um es als offent-
lichen Standard anerkennen zu lassen.
ZRTP nutzt einen Algorithmus fiir 6f-
fentliche Schliissel, ohne von einer Public-
Key-Infrastruktur (PKI) abhingig zu sein.
Zudem werden keine gleichbleibenden
Schliissel verwendet. ZRTP soll zudem
Man-in-the-Middle-Attacken aufspiiren
und verhindern kénnen. Am Ende eines
Telefonats werden die Schliissel zerstort,
sodass auch abgefangene Schliissel wert-
los werden. Sdmtliche Authentifizierun-
gen wickelt Zfone iiber das Real-Time
Transport Protocol (RTP) ab.

Ein effektiver Schutz kann im Moment
aber nur bei den Herstellern oder beim
Provider geschehen. Sie miissen Dienste
und Mdoglichkeiten integrieren, die weder
gestort noch manipuliert werden konnen.
Erste Ansitze sind auf dem Markt verfiig-
bar. Diese geniigen jedoch der kommen-
den Verbreitung (noch) nicht.
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