
Das IT-Sicherheitskonzept

Gefahr erkannt – 
Gefahr gebannt?
Die IT-Sicherheit wird immer mehr zu einem Thema.
Auch kleinere und mittlere Unternehmen setzen
sich mit diesen Fragen rund um die Sicherheit der 
IT auseinander. Der erste Schritt ist, sich in einem
Konzept Gedanken zu machen, was wie und warum
geschützt werden muss. Dieser Beitrag basiert auf
dem Artikel „Das IT-Sicherheitskonzept“ aus der
Ausgabe 4/06 und soll Ihnen anhand eines Beispiels
zeigen, wie ein solches Konzept für ein mittleres
Unternehmen aussehen könnte.

Als Vorlage dient uns das mittlere Unter-
nehmen Baumaterial AG, welches in

den letzten Jahren eine kleine Infrastruktur

mit drei Servern, 30 Clients und zwei com-

putergesteuerten CNC-Maschinen aufgebaut

hat – eine Verbindung zu einem externen

Standort und dem Internet ist inzwischen

ebenfalls dazu gestossen. Zwei Mitarbeiter

sind im Verkauf tätig und können auch von

aussen ihre Termine und Adressen abfragen.

Die drei Server sind wie folgt aufgeteilt: der

erste Server ist der Domain-Kontroller, der

zweite Server enthält Exchange, der dritte

Server ist die File-Ablage mit einer SQL-

Datenbank.

Was will ich schützen?
Die erste Frage gilt dem Schutzbedarf. In 

einem ersten Schritt geht es darum, heraus-

zufinden, was eines besonderen Schutzes 

bedarf. Im Falle der Baumaterial AG kann 

das Unternehmen gut auf die Internetver-

bindung verzichten, doch wenn die CNC-

Maschinen nicht mehr produzieren, können

Termine nicht eingehalten werden, was wie-

derum Einfluss auf die Kundenzufriedenheit

hat. Auch sind die vorhandenen Daten von

zentraler Bedeutung. Ein Verlust der Daten

hat weit reichende Konsequenzen, nicht nur

materiell, sondern auch rechtlich.

Die Verfügbarkeit wird in vier Klassen abge-

stuft: sehr hoch, hoch, gering, sehr gering.

Die tolerierbare Ausfalldauer wird in Stunden

angegeben. Prioritäten sind nach Möglichkeit

aufsteigend zu nummerieren und nicht dop-

pelt zu vergeben. Das wichtigste System trägt

die Nummer 1 und das am wenigsten wichtige

System die höchste Nummer. Die folgende

Tabelle zeigt die Verfügbarkeitsanforderungen

an die vorhandenen Mittel:
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Objekt Verantwortlich-
keit

Verfügbarkeit
Tag / Nacht

Tolerierbare 
Ausfalldauer
Tag /Nacht

Priorität

Domain-Kontroller IT Sehr hoch / hoch 4 / 6 3

Exchange-Server IT Hoch / Gering 8 / 10 4

File-Server IT Sehr hoch / hoch 4 / 6 2

SQL Datenbank IT Hoch / Gering 8 / 10 7

CNC-Maschinen Techniker Sehr hoch / hoch 4 / 8 1

Internetzugang Provider Gering / Sehr gering 8 / 10 8

Zugriff von aussen auf Daten IT Hoch / Gering 6 / 10 6

Verbindung zu Aussen-
standort

Provider Hoch / Gering 4 / 10 5



Diese Tabelle kann jederzeit um weitere Mit-

tel wie Telefonanlage, USV, Brandmeldeanla-

ge, Backup, Lagerung von Akten etc. erweitert

werden. Ebenfalls können Gruppen gebildet

werden, wie zum Beispiel Server, Client, Ma-

schinen, Kommunikation etc.

Wogegen will ich mich schützen?
Die zweite Frage stellt sich, wogegen sich das

Unternehmen überhaupt schützen muss. Es

muss klar sein, welche Gefährdungen ein-

wirken können und ab welchem Punkt ein

Schaden bedrohlich wird. Hier gilt es ver-

schiedene Szenarien und die Folgen abzu-

schätzen. Ein Beispiel: Die erste Priorität bei

der Verfügbarkeit liegt bei den CNC-Maschinen.

Stromausfall, Materialschäden, Ausfall eines

Mitarbeiters sind Gefahren, die eintreffen

und zu einem unmittelbaren Schaden führen

können.

Oder nehmen wir den File-Server: Neben

Stromausfall, Hardware und Softwareproble-

men, kann auch ein Mitarbeiter unkundig

Daten löschen. Diese „Gefahren“ sind für alle

Objekte in der oben stehenden Tabelle fest-

zustellen. Gegen alle diese Ursachen gilt es

sich mit geeigneten Massnahmen zu schützen.

Risikoanalyse
Bevor Massnahmen ausgewählt werden kön-

nen, gilt es, das Risiko abzuschätzen. Wenn

eine „Gefahr“ nur sehr selten eintrifft, ist

eine sehr teure Massnahme für ein mittleres

Unternehmen nicht angebracht.

Werden Risiken näher betrachtet, so stellt

man fest, dass dabei immer betroffene Objekte

(„was“), Aktivitäten („wie“), Urheber („wer“),

eine Motivation („warum“), Häufigkeiten

(„wie oft“) und ein allenfalls entstehender

Schaden („wie viel“) existieren. Gemäss diesen

genannten Aspekten können Risiken klassifi-

ziert werden.

Beginnen wir wiederum bei den CNC-Ma-

schinen. In unmittelbarer Nähe der Bauma-

terial AG steht eine Firma, die Hochleistungs-

öfen betreibt. Beim Ein- und Ausschalten 

dieser kommt es zu Spannungsschwanken.

Diese Abweichungen sind auch bei den 

CNC-Maschinen zu spüren. Der Schaden

kann sehr schnell grosse Beträge annehmen,

wenn eine Maschine dadurch ausfällt und

die Produktion still steht. Das damit verbun-

dene Risiko ist sehr hoch.

Bei den Daten auf dem File-Server betrachten

wir den Fall des unbedachten Mitarbeiters,

der aus irgendwelchen Gründen eine Datei

oder ein Verzeichnis löscht – dies kommt bei

der Firma Baumaterial AG mindestens ein-

mal pro Woche vor. Die hohe Eintrittswahr-

scheinlichkeit bedingt entsprechende Mass-

nahmen.
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O n l i n e - T i p p

Sie haben den ersten Beitrag über das IT-Sicherheitskonzept in der
Blickpunkt:KMU Ausgabe 4/2006 verpasst? 
Auf www.blickpunktkmu.ch steht der Artikel im Bereich „IT & Kommu-
nikation“ des KMU-Wissensarchivs zum kostenlosen Download bereit.

Gefährdungen oder Massnahmen? Welche

Bereiche werden zusätzlich tangiert? Je nach-

dem, welche Bereiche abgedeckt werden,

sind mehr Personen (ev. sogar externe) invol-

viert oder es müssen verschiedene Prozesse

angepasst werden. Eine zentrale Frage ist

auch der Nutzen. Was bringt es mir, wenn 

ich eine Massnahme umsetze? Habe ich an-

schliessend die Ressourcen, diese Massnahme

aufrechtzuerhalten? Als ein Stichwort seien

Intrusion Detection Systeme genannt. Die

Flut an Daten wird hier oft unterschätzt und

die Kontrolle dieser wird nur unregelmässig

durchgeführt. Wenn diese jedoch nicht aus-

gewertet werden, ist das System nutzlos.

Sobald Massnahmen für die einzelnen Berei-

che definiert wurden, gilt es diese zusammen-

zufassen und Synergien zu finden.

Wirtschaftlichkeit
Schlussendlich dreht sich alles um das Geld.

Kann und will ich mir diesen Schutz leisten?

Hier scheitern die meisten Projekte. Doch es

ist wichtig, anzuschauen, welchen Schaden

eine Gefährdung anrichten kann. Teilen Sie

die Auswirkungen in Kategorien von niedriger

bis mittlerer Schaden, hoher Schaden und

sehr hoher Schaden ein. Dort wo der Schaden

am grössten wird, sollten die ersten Mass-

nahmen stattfinden.

Es stellen sich nun die Fragen nach den Re-

strisiken. Was bleibt übrig, wenn ich eine

Massnahme umgesetzt habe? Wie hoch ist

die Eintrittswahrscheinlichkeit für die restli-

chen Gefährdungen? Diese Frage ist nur sehr

schwer zu beantworten, da Erfahrungswerte

fehlen.

Vorgehen
Mit den Antworten auf diese vier Fragen

kann das weitere Vorgehen definiert werden.

Die Resultate sind zu bewerten und detail-

liert auszuarbeiten. Damit verbunden sind

die Kosten. Jedoch wird hier oft nur der 

materielle Aufwand angeschaut und die zeit-

liche Belastung vergessen. Meistens ist dieser

Betrag viel höher. Mit der Auswahl der Mass-

nahmen kann auch die Reihenfolge definiert

werden. Welche Massnahmen sind zeitkri-

tisch? Welche Massnahmen lassen sich auch

später noch realisieren? Hier lohnt es sich,

Zeit zu investieren. Was sich zusammen-

legen lässt, sollte auch gleichzeitig umge-

setzt werden.

Der wichtigste Punkt bei der Umsetzung sind

die Verantwortlichkeiten. Wer trägt die Ver-

antwortung für eine Massnahme? Nur wer

sich verpflichtet fühlt, wird auch das Zepter

in der Hand halten.

Gleichzeitig mit der Umsetzung sind die be-

gleitenden Massnahmen. Die Schulung und

Sensibilisierung von Mitarbeitern ist wichtig.

Die Mitarbeiter müssen genug früh auf die

Umstellungen vorbereitet werden, um einem

möglichen Widerstand vorzubeugen.

Inhaltsverzeichnis eines 
IT-Sicherheitskonzeptes
Untenstehend ist ein mögliches Inhalts-

verzeichnis eines IT-Sicherheitskonzeptes

abgebildet:

Grundlage, Zweck
Die Einleitung beschreibt die Grundlagen 

der Firma, die Infrastruktur und die vorhan-

denen Mittel (Maschinen, Mitarbeiter, Wissen,

etc.). Welchen Zweck die Firma erfüllt und

welche Stellen involviert sind, rundet das

erste Kapitel ab.

Anforderungen (Funktionalität, Sicherheit,
Benutzer, Administration)
Jede Stelle bzw. Position hat andere Ansprüche

an die Umgebung und Mittel. Daher ist es

sinnvoll, die Funktionen und Prozesse über

alle Stufen aufzuschreiben und die wichtigen

Etappen festzuhalten.

Mit den Anforderungen der Anwender leiten

sich auf der Geschäftsseite die Anforderungen

an die Sicherheit ab. Es ist wichtig, beide Sei-

ten gegenüber zu stellen und ein geeignetes

Mittelmass zu finden. Die Benutzer sollen

nicht zu stark in Ihrer Arbeit eingeschränkt

werden, jedoch sollen die „Geheimnisse“ 

einer Firma optimal geschützt sein.

Wichtig sind auch die Anforderungen der 

Administratoren. Sie sitzen in der Zwick-

mühle zwischen Wartung und Unterhalt sowie

der optimalen Sicherheit.

Sicherheitsorganisation
• Zuständigkeiten

Die Sicherheit gehört in den Zuständig-

keitsbereich der Geschäftsleitung. Die 

Verantwortung kann gemäss Gesetz nicht

nach unten delegiert werden. Jedoch 

können weitere Stellen bestimmt werden,

die für (Teil-) Bereiche zuständig sind und
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Verfügbarkeit, Verbindlichkeit, Vertraulichkeit

Die drei „V“ 
im IT-Sicherheitskonzept
Die Grundlagen für jede IT-Umgebung sind ein IT-Konzept
und darauf aufbauend ein IT-Sicherheitskonzept. In vielen
Firmen findet man ein IT-Konzept, doch das ebenso wichtige
Sicherheitspapier fehlt. Dieser Beitrag soll Ihnen zeigen, 
wie Sie ein IT-Sicherheitskonzept planen und erstellen.

Autor: Andreas Wisler

Das IT-Sicherheitskonzept beschreibt die
notwendigen Massnahmen zur Reali-

sierung und Aufrechterhaltung des für das

Unternehmen angemessenen, definierten 

Sicherheitsniveaus. Darauf basierend kann

im Unternehmen ein angemessenes Sicher-

heitsniveau erreicht und bei konsequenter

Durchsetzung der Massnahmen auch gehalten

werden. Wichtig ist, das IT-Sicherheitskonzept

betrifft alle Stufen. Die Geschäftsführung ist

also genau gleich beteiligt, wie die IT-Leitung

und die Mitarbeiter.

Damit ein IT-Sicherheitskonzept erstellt 

werden kann, müssen vier Fragen beantwortet

werden:

1. Was will ich schützen?

2. Wogegen soll ich mich schützen?

3. Wie kann ich diesen Schutz erzielen?

4. Kann ich mir diesen Schutz leisten?

Schutzbedarf
Die erste Frage gilt dem Schutzbedarf. Was

will ich schützen? Die drei Schutzziele Ver-

fügbarkeit, Verbindlichkeit und Vertraulich-

keit helfen, diese Frage zu beantworten.

Die Verfügbarkeit gibt an, welche Systeme,

Prozesse, Abläufe und Personen für welche

Situation zur Verfügung stehen müssen.

Wie verbindlich die Resultate oder Angaben

sind, wird unter dem Begriff Verbindlichkeit

festgehalten. Die Vertraulichkeit schützt die

Daten vor fremden Blicken.

Drei Beispiele dazu:
Cockpit eines Airbus: Hier ist es von zentraler

Bedeutung, dass die Instrumente immer 

verfügbar sind und die Angaben auf den 

Anzeigen korrekt, also verbindlich sind. Die

Daten sind jedoch nur minimal vertraulich.

Aus diesem Grund werden die wichtigsten

Anzeigen in einem Flugzeug in doppelter

oder gar dreifacher Ausführung angebracht.

Auch wenn ein Instrument ausfällt, kann 

immer noch an die flugrelevanten Information

gelangt werden.

Online-Bank: Bei einer Online-Bank ist dem

Kunden wichtig, dass die Vertraulichkeit je-

derzeit gewährleistet ist. Nur ich darf meine

Daten sehen. Unvorstellbar, wenn diese 

Angaben in die Hände Dritter gelangen oder

die Informationen abgefangen werden. Die

Verfügbarkeit ist aus Sicht des Images einer

Bank ebenfalls wichtig. Das Vertrauen in eine

Bank schwindet, wenn die Kunden während

mehreren Tagen nicht mehr an die Konten

gelangen. Die Verbindlichkeit der Angaben
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nimmt hier nur eine nebensächliche Position

ein. Der Kontoauszug Ende des Monats ist

das verbindliche Papier und wird daher auch

im Kleingedruckten geregelt.

Kasse eines Parkhauses: Bei einer Kasse ist die

Verbindlichkeit das wichtigste Argument.

Es freut sich niemand, wen nach korrekter

Bezahlung das Parkhaus doch nicht verlassen

kann und die Barriere unten bleibt. Sollte

dann doch einmal die Kasse nicht verfügbar

sein, steht auch die Schranke offen. Es stört

sich auch niemand, wenn der Hintermann

den zu bezahlenden Betrag mitlesen kann

(Vertraulichkeit).

Wogegen muss ich mich schützen?
Ein Unternehmen muss sich klar sein, welche

Gefährdungen einwirken können und ab

welchem Punkt ein Schaden bedrohlich wird.

Hier gilt es, verschiedene Szenarien und die

Folgen abzuschätzen. Dies können z.B. Strom-

ausfall, Wassereinbruch, Mitarbeiterausfall,

Systemabsturz, Viren, Hacker, Sabotage usw.

sein.

Massnahmenauswahl
Aus dem Schutzbedarf und der Risikoanalyse

leiten sich Massnahmen ab. Welche Mass-

nahmen davon sind überhaupt möglich? 

Damit auch verbunden, welche Gefährdungen

kann eine einzelne Massnahme abdecken?

Hat diese allenfalls Einfluss auf andere 

H i n w e i s

Der vorliegende Artikel beschreibt die
Grundlagen eines Sicherheitskonzepts. 
In der nächsten Ausgabe wird Autor 
Andreas Wisler anhand eines praktischen
Anwendungsbeispiels die Umsetzung in
der Praxis erläutern.

„Es ist 
wichtig,
beide Seiten
gegenüber
zu stellen
und ein 
geeignetes
Mittelmass
zu finden.“

„Was sich
zusammen-
legen lässt,
sollte auch
gleichzeitig
umgesetzt

werden.“

M i n i - G l o s s a r

Domain-Kontroller: 
Herzstück des Netzwerks, über das
alle Benutzerkonten zentral verwaltet
werden

Exchange: 
Plattform zur Verwaltung von Nachrich-
ten aller Art – vor allem von E-Mails

SQL:
„Structured Query Language“ – Pro-
grammiersprache zur einfacheren Ver-
waltung von Datenbanken

CNC-Maschine:
„Computerized Numerical Control“ –
Geräte, die Werkstücke automatisch
mit hoher Wiederholgenauigkeit pro-
duzieren

USV:
Unterbrechungsfreie Stromversorgung

„Bevor 
Massnahmen
ausgewählt 
werden können,
gilt es, das 
Risiko abzu-
schätzen.“



Massnahmenauswahl
Die Massnahmen, basierend auf der vorher-

gehenden Risikoanalyse, sollen den eintre-

tenden Schaden minimieren. Oft gehen die

Meinungen in diesem Punkt auseinander.

IT kostet sonst schon sehr viel Geld und nun

kommen weitere Elemente dazu. Es ist jedoch

wichtig, alles in Vergleich zu setzen und nicht

am falschen Ort zu sparen.

Im Falle der CNC-Maschinen und der Span-

nungsschwankungen kommen Spannungs-

regler oder eine umfassende USV-Anlage in

Frage. Ob ein Spannungsregler schon aus-

reicht, muss natürlich abgeklärt werden.

Der File-Server wird durch ein entsprechen-

des Backup-System gesichert. Werden Daten

gelöscht, können diese einfach und schnell

wiederhergestellt werden. Die Art des Ba-

ckups, die Anzahl der Sicherung, die Lage-

rung der Medien usw. müssen in der Mass-

nahmenauswahl mitberücksichtigt werden.

Nicht alle Risiken können durch technische

Massnahmen vermindert oder gar eliminiert

werden. Hier müssen schriftliche Policies an-

setzen; Mitarbeitern und eventuell auch Be-

suchern muss ein Pflichten- und Nachschla-

gewerk zur Verfügung stehen.

Restrisikobetrachtung 
Reichen die für die IT-Sicherheit vorgesehenen

Ressourcen an Personal und Finanzmitteln

nicht aus, um sämtliche fehlenden Massnah-

men umzusetzen, müssen die Massnahmen

für die Umsetzung gemäss den Prioritäten

vorgenommen werden. Aus der unvollstän-

digen Umsetzung der Massnahmen resultiert

jedoch, dass Sicherheitslücken bestehen blei-

ben. Diese Restrisiken, die durch die mögliche

Schadenshöhe und der Einschätzung der Ein-

trittswahrscheinlichkeit charakterisiert sind,

sollten der Leitungsebene zur Genehmigung

vorgelegt werden. Es obliegt der Leitungs-

ebene, wahlweise das Budget zu erhöhen

oder das Restrisiko zu tragen.

Schlussbemerkung
Mit den oben genannten Punkten kann sich

die Baumaterial AG optimal vor Produktions-

und Datenverlust schützen.Nehmen Sie sich

die Zeit, die Verfügbarkeiten und Risiken 

genau zu bewerten. Leiten Sie mit diesen

Angaben die Massnahmen ab, damit das 

Risiko so gut wie möglich reduziert werden

kann. Es lohnt sich auch, das erstellte Konzept

durch eine externe Stelle auf Vollständigkeit

und Durchführbarkeit zu kontrollieren, um

die Erfassung aller Schritte und Massnahmen

sicherzustellen.

Wichtig ist, dass das IT-Sicherheitskonzept

regelmässig auf die Vollständigkeit und 

Aktualität kontrolliert wird. Auch können 

Risiken sich immer wieder ändern. Nur wer

proaktiv reagiert, kann sich vor neuen Gefah-

ren schützen. Planen Sie genügend Zeit ein,

denn ein durchdachtes IT-Sicherheitskonzept

ist nicht in einem Tag erstellt. ø
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Z u m  A u t o r

Andreas Wisler (Tel. 052 320 91 20), 
Dipl. Ing. FH, CISSP, ist Geschäftsführer der
GO OUT Production GmbH, welche sich mit
ganzheitlichen und produkteneutralen IT-
Sicherheitsüberprüfungen und -beratungen
auseinander setzt. System Hardening rundet
das Portfolio ab. 
Regelmässig veröffentlicht er einen infor-
mativen Newsletter zu aktuellen Sicherheits-
themen, der kostenlos und unverbindlich auf
www.gosecurity.ch (INFONEWS) herunter
geladen werden kann. 
Für Blickpunkt:KMU beleuchtet er in jeder
Ausgabe einen neuen Aspekt der IT-Sicherheit.

„Nicht alle 
Risiken können

durch technische
Massnahmen 

vermindert oder
gar eliminiert

werden.“


