IT/KOMMUNIKATION

RATING

Einfluss von Basel 1l
auf die Informatik

In diesen Tagen ist das Thema Basel Il wieder aktueller
als je zuvor. Per Ende 2006 werden die liberarbeiteten
Regelungen in Kraft treten. Grund genug, sich friihzeitig
mit den Konsequenzen auseinander zu setzen.
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Was ist Basel 11?

m Jahr 1999 hat sich der Baseler Aus-
schuss fiir Bankenaufsicht zusammen-
gesetzt um die Stabilitdt des internationalen

Finanzsystems zu erhéhen. Nach Meinung

dieses Ausschusses ruht die Stabilitat des

Finanzsystems auf drei Sdulen:

1. Mindestkapitalanforderungen
(,Minimum Capital Requirements*),

2. Permanente Uberwachung durch die
Bankenaufsicht (,Supervisory Review
of Capital Adequacy*)

3. Veroffentlichungspflicht
(,Market Discipline®).

Um diese Stabilitdt zu erhéhen, sollen die
Risiken im Kreditgeschéft in Zukunft besser
erfasst und die Eigenkapitalvorsorge der Kre-
ditinstitute risikogerechter ausgestaltet wer-
den. Das bedeutet im Kern, dass die Kreditin-
stitute zukiinftig umso mehr Eigenkapital
vorhalten miissen, je hoher das Risiko des
Kreditnehmers ist, an den sie einen Kredit
vergeben.

Was bedeutet dies fiir den

Kreditnehmer?

Ein festgelegtes Bewertungsverfahren
(Rating) bestimmt die Bonitat eines Unter-
nehmens. Dabei wird das Unternehmen in
eine so genante Risikogruppen eingeteilt.

Je hoher das individuelle Risiko eines Unter-
nehmens ist, umso mehr Eigenkapital muss
das Unternehmen vorweisen, um die damit
verbundene Kreditverzinsung kompensieren
zu kénnen. Schlimmstenfalls kann ein nega-
tives Rating sogar zur Verweigerung eines
Kredites fiithren.

Ratingvorgehen

Bei einer Kreditanfrage wird die Bank das

Unternehmen auf Herz und Nieren unter-
suchen. Dies geschieht in drei Gebieten:

1. Finanz- und Vermdogenslage

2. Management, Kompetenzen, Strategien
3. Marktverhalten inkl. Qualitdten

In allen Gebieten werden die Stérken und
Risiken mittels detaillierter Fragen eruiert
und bewertet. Aus den drei Gebieten wird an-
schliessend ein Wert berechnet. Dieser Wert
wird ins Gesamtrating tibertragen und mit
einem Gewichtungsfaktor multipliziert. Die-
ser Endwert gibt die Bonitdt des Unterneh-
mens an. Es wird zwischen den in der Tabelle
dargestellten Risikogruppen unterschieden.

<15 AAA [ AA Hohe Bonitat, geringes Ausfallrisiko

<25 A Uberdurchschnittliche Bonitat, etwas erhohtes Risiko
<35 BBB Noch gute Bonitat, mittleres Risiko

<45 BB Vertretbare Bonitat, erhohtes Risiko

<55 B Schlechte Bonitat, sehr hohes Risiko

SE155 CCE Geringste Bonitat, hochstes Risiko

Einfluss auf die IT

Nun stellt sich die Frage, was hat das denn
mit der IT zu tun? Die Antwort liegt in der
vorhandenen Abhéngigkeit. Die IT ist zu ei-
nem zentralen Element der Informationsver-
waltung und Prozesssteuerung geworden. Sei
dies nur in einer einfachen Adressdatenbank
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oder in einem komplexen ERP-System mit
CRM-Anbindung - die IT ist zu einem unver-
zichtbaren Arbeitsinstrument geworden.

Die Gefahren von Ausfall oder Datenverlust
haben dabei einen immensen Einfluss auf
die Geschéftstatigkeit eines Unternehmens.
Studien zeigen, dass Firmen, die einen kom-
pletten Serverabsturz mit damit verbunde-
nem Datenverlust erlitten haben, innerhalb
von einem bis zwei Jahren nicht mehr auf
dem Markt sind. Ein Produktionsstillstand
mit Lieferfristverzogerung und dem damit
eintretenden Imageschaden ist nur sehr
schwer wieder auszubiigeln.

Basel Il hat diese Gefahren unter dem Begriff
soperationelle Risiken“ ,versteckt” und ver-
steht darunter die ,,Gefahren von Verlust,

die in Folge der Unangemessenheit oder des
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Versagens von internen Verfahren, Menschen
und Systemen oder externen Ereignissen
eintreten®.

Zwar macht die IT nur einen kleinen Teil des
gesamten Ratings aus. Doch eine sauber
dokumentierte und gewartete IT-Umngebung
tragt stark zu einem guten und kompetenten
Eindruck bei.

Massnahmen

Wie kann sich nun eine Firma auf die Kon-
trolle der IT-Umgebung optimal vorbereiten?
Die folgenden Punkte geben einen Einblick,
wie das Rating positiv beeinflusst werden
kann:

e Die IT hat klare Aufgaben- und Verant-
wortungsregelungen. Die Fragen nach
dem Ziel der IT, den zur Verfiigung ste-
henden Mittel und die Umsetzung der
getroffenen Massnahmen sowie die regel-
massige Berichterstattung an das Mana-
gement sind ein weiterer Bestandteil.

¢ Das notwendige IT-Wissen ist vorhan-
den. Das Wissen der Mitarbeiter ist die
Stdrke einer Firma. Wie ist das Wissen
aufgeteilt? Wie wird eine Aktualisierung
des Wissens garantiert? Was passiert bei
Abwesenheiten (Ferien, Unfall, Krankheit)
eines Mitarbeiters? Diese Fragen sind zu
klaren.

¢ Die IT wird in regelméssigen Abstinden
tiberpriift. Die Kontrolle der IT-Umgebung
gibt eine neue Ansicht. Mégliche Fehler
werden erkannt und kénnen so einfach
und unkompliziert behoben werden. Eine
Kontrolle durch externe Auditoren sollte
mindestens einmal pro Jahr oder immer
nach grosseren Veranderungen durchge-
fiihrt werden.

¢ Es wird ein aktives IT Risiko Manage-
ment betrieben. Neue Gefahren werden
erkannt, die damit verbundenen Einfliisse
auf die vorhandene IT-Umgebung analy-
siert und notwendige (Gegen-) Massnah-
men erarbeitet.
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¢ Es ist ein Notfallkonzept vorhanden,
welches Auskunft gibt, wie Vorfille
behandelt werden. Folgende Fragen soll-
ten beantwortet werden konnen: Welche
Gefahren sind vorhanden? Wie wird
diesen entgegengewirkt (technische oder
organisatorische Massnahmen, Vertrage)?
Wie wird bei einem unerwarteten Notfall
vorgegangen? Wer ist involviert? Wer tragt
die Verantwortung?

¢ Die Mitarbeiter werden regelmissig
geschult und sensibilisiert. Studien
zeigen, dass der Mensch das schwéchste
Glied in der Kette ist. Sei dies Unwissen,
Unachtsamkeit oder Absicht — Fehler
konnen passieren. Mit entsprechenden
Schulungen und Sensibilisierungen kann
dies verringert werden.

Alle erwdhnten Punkte sollten Bestandteil
der IT-Sicherheitspolitik sein und als Leit-
faden fiir alle Mitarbeiter gelten. Die Richt-
linie hilft somit, die richtigen Schritte zu
treffen und die Sicherheit auf allen Gebieten
zu erhohen.

Outsourcing

In Anbetracht der vielen Risiken und notwen-
digen Massnahmen im Bereich der IT tiber-
legen sich viele Firmen, die gesamte Infor-
matik auszulagern. Doch damit entgeht man
dem Rating von Basel II nicht. In diesem Fall
werden die abgeschlossenen Vertrége mitbe-
riicksichtigt. Die Bonitét eines Unternehmens
sinkt, wenn mangelhafte Vertriage abge-
schlossen wurden. Daher ist es von zentraler
Bedeutung, die Vertrdge genau zu studieren
und zu hinterfragen. Der gewahlte IT-Partner
sollte auch nach Abschluss in regelmassigen
Abstédnden kritisch iiberpriift werden.

Fazit

Die Richtlinien von Basel Il haben grdssere
Auswirkungen auf ein Unternehmen, als

oft vermutet oder angenommen wird. Es ist
wichtig, auch im Bereich der IT die notwen-
digen Risiken, sei dies intern oder extern,
zu erkennen und zu behandeln. Die IT-
Sicherheitspolitik ist dabei ein zentrales
Dokument, welches die IT-Sicherheit im Un-
ternehmen erh6ht und im Ratingverfahren
von Basel II den eventuell entscheidenden
Ausschlag geben und somit viel Geld sparen
kann. <
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