goSecurity.ch/infonews

GO OUT Production GmbH
Schulstrasse 11
CH-8542 Wiesendangen

Telefon 052 320 91 20
Fax 052 320 91 21

www.goSecurity.ch
Mit Sicherheit an der richtigen Adresse.

Einfluss von Basel Il auf die Informatik

Basel Il ist ein Stichwort, welches ein Regelwerk zur Minimierung des Risi-kos bei Kreditvergaben bei den Finanzinstituti-
onen europaweit verbind-lich regelt. Basel |, der Vorganger, wird heute in Gber 100 Ldndern in seiner Grundidee ange-
wendet. Ab Ende 2006 wird eine Giberarbeitete Richtlinie, mit den Namen Basel I, eingeflihrt. Dabei wurden einige Punkte
stark verbessert. Auch zugunsten der KMU.

Ein festgelegtes Bewertungsverfahren (Raiting) bestimmt die Bonitat eines Unternehmens. Dabei wird das Unternehmen
in eine so genante Risikogruppen eingeteilt. Je hoher das individuelle Risiko eines Unternehmens ist, umso mehr Eigen-
kapital muss das Unternehmen vorweisen, um die damit verbundene Kreditverzinsung kompensieren zu kénnen.
Schlimmstenfalls kann ein negatives Raiting sogar zur Verweigerung eines Kredites flhren.

Sicherlich fragen Sie sich, was das alles mit der Informatik und Sicherheit zu tun hat? Ganz einfach, die IT ist heute ein
wichtiger Bestandteil zur Informationsverwaltung und Prozesssteuerung. Es beginnt bei einer einfachen Adressverwal-
tung und endet in einer komplexen Workflow mit CRM, Lagerverwaltung und ERP.

In den kommenden Kapiteln erhalten Sie einen vereinfachten Einblick in den Aufbau von Basel Il und dem Einfluss der IT
in Basel Il.

Falls Sie Anregungen oder Ideen aus Ihrem eigenen IT-Alltag haben, nehmen wir diese gerne auf. Wir freuen uns auf ein
Feedback von lhnen.

Dies ist eine kostenlose Dienstleistung der GO OUT Production GmbH (www.goSecurity.ch/INFONEWS).
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1 Aufbau von Basel Il

Mittels Bestandesaufnahme fliesen die zu bewerteten
Informationen zusammen. Am ende wird man in eine
Risikoklasse eingeteilt, was wiederum in die Kreditverga-
be einfliesst.

Basel Il besteht aus drei sich ergdnzenden Séaulen. Die
erste Saule befasst sich ausschliesslich mit dem Finan-
ziellen Risiko. Dabei geht es vor allem um die buchhal-
terischen Werte. Die beiden anderen Saulen befassen
sich mit dem Unternehmens- und Marktrisiko. Da wer-
goSecurity.ch/infonews den Fragen beantwortet wie, wird sichergestellt dass
das Unternehmen Uber die nétigen Erfahrungen ver-
fligt, wie werden Strategien festgelegt oder wie geht
man

mit den operationellen Risiken um.

1

Mindesteigenkapital-
anforderung

2

Uberpriifungs-
verfahren

Markt
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- Finanz- und

- Management
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Ein vereinfachtes Beispiel, wie ein Raiting aussehen
konnte, finden Sie nachfolgend dargestellt

Séule 1

sarken |

Yermbgenslage rasx. 20 0 Bilanzierungsverhalten max. 25 12.5
gosecurifYoCh/infonews Finanzlage rax. 20 7.5 Kontofilhrung raK. 25 225

Ertragslage rax. 25 10 Planunggualitat max. 25 20

Bilanz - Entwicklung rax. 20 20 fing- und Wahrungsrisiken  max. 15 8

Plannung rmax. 15 5 Risiko exogene Einflisse rmax. 10 10

Summe mazx. 100 42.5 Summe maz. 100 73

T mwmm
30

Siule 2

Management max. 25 22.5 Mitarbeiterfluktuation rax. 30 25

Strategie max. 25 15 Facharbeitermangel rax. 20 20

Crganisation und Prozesse max. 10 9 Erfolygsfaktoren rax. 20 10

Contralling max. 10 6 Absatzmarktrisiken max. 15 12.5

Risikomanagement max. 10 3 Beschaffungsrisiken max. 15 15

Kernkompetenz (Org.) max. 10 8 Summe max. 100 82.5

Mlitarbeiter max. 10 10

Summe max. 100 73.5 \

e 20

GO OUT Production GmbH Saule 3
Schulstrasse 11 Starken =
% » Branche max. 25 215 neue Mithewerber rnax. 30 22.5

CH-8542 Wlesendcngen Produkt- u. Dienstleistung max. 25 12.5 ... gefahr max. 30 13
Produktion u. Entwicklung max. 20 14.5 Haftungstisiken rasx. 20 15

Telefon 052 320 91 20 Cualitdtsmanagerment rmax. 10 0 operationelle Risiken g, 20 15
Service max. 10 10 Sumrne maz. 100 67.5

Fax 052 320 91 21 Standort mazx. 10 10

Summe max. 100 68.5 \
I |
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Mit den vorangehenden Zahlen pro Saule geht es im
Gesamtrating weiter. Die Summe wird in einer Risiko-
gruppen Tabelle in die entsprechende Ratingstufe um-

gewandelt.
Gesamtrating

Summe Faktor Teilwert

Saule 1 30 40% 12
Saule 2 20 30% 6
Saule 3 20 30% 6
Summe 24

Raiting - Stufe BBB

Tabelle Risikogruppe

Summe Rating-Stufe Beschreibung
=15 DAL [ AR hohe Banitat, geringes Ausfallrisika
< 25 A dberdurchschnittliche Bonitét, etwas erhihtes Risiko
=35 =]=] = noch gute Bonitat, mittleres Risiko
< 45 BB vertrethare Bonitat, erhihtes Risiko
< 55 B schlechte Bonitat, sehr hohes Risiko
== 55 CCo geringste Bonitat, hichstes Risiko
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Die Credit Suisse verwendet die Nachfolgende Risiko-

gruppen Tabelle:

Risiko- Beschreibung Vergleich Vergleich

klasse S&P Moody's

Geringes Risiko R1 Kurz- und mittelfristig dusserst stabil; langfris- AAA Aaa
tig sehr stabil; zahlungsfahig auch bei AA+ Aal
schwersten unglinstigen Entwicklung AA Aa2

R2 Kurz- und mittelfristig sehr stbil; langfristig AA- Aa3
stabil; Rackzahlungsquellen auch bei anhal- A+ A1
tend ungusntsigen Entwicklung genligend. A A2

R3 Kurz- und mittelfristig auch bei grésseren A- A3
Schwiigkeiten zahlungsfahig; langfristig kon- BBB+ Baa1
nen keine ungulnstige Entwicklungen aufge-
fangen werden.

Mittleres Risiko R4 Kurzfristig sehr stabil; innert eines Jahres sind BBB Baa2
kreditgefahrdende Anderungen nicht zu er- BBB- Baa3
warten; mittelfristig gentigend Substanz, um
Uberleben zu kénnen; langfristige Entwicklung
noch unsicher.

R5 Kurzfristig stabil, inner eines Jahres sind kre- BB+ Ba1
ditgefadhrdende Anderungen nicht zu erwar- BB Ba2
ten; mitelfristig kdnnen nur kleine unglnstige BB- Ba3
Entwicklungen aufgefangen werden.

Hohes Risiko R6 Weitere unglinstige Entwicklung kénnen be- B+ B1
reits innert Monaten zu Kreditverlusten fih- B B2
ren. B- B3

R7 Kreditverlust (Kapital und/ oder Zinsen) sind CCC+ Caa1l
mit hoher Wahrscheinlichkeit zu erwarten. bis bis

CcC Ca

R8 Kreditverlust (Kapital und/ oder Zinsen) mis- C C

sen angenommen werden, d.h., es besteht D
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Rackstellungsbedarf;  weitere  ungulnstige
Entwicklungen flhren direkt zum Kreditver-
lust.
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2 Welche Rolle spielt die IT in Ba-
sel Il

Der Begriff ,operationelle Risiko” definiert der Basler Il
Ausschuss als ,Gefahr von Verlust, die in Folge der
Unangemessenheit oder Versagens von internen Verfah-
ren, Menschen und Systemen oder externe Ereignisse
eintreten”. Damit ist die Verflgbarkeit, Vertraulichkeit
und die Integritat der IT im organisatorischen und im
technischen gemeint.

Bei einem produzierenden Unternehmen wird vermut-
lich die Verfligbarkeit der Programme zur Steuerung von
Computergesteuerten Maschinen von grosster Bedeu-
tung sein. Aber auch das ERP und Email wird flir den
Bestell- und Lieferstatus wichtig sein.

Bei einem Dienstleitungsunternehmen kann die Vertrau-
lichkeit als auch die Integritat ein wichtiges Gut sein.

Betrachtet man das vereinfachte Raiting Beispiel weiter
vorn in diesem INFONEWS, so wird einem schnell klar,
dass die IT nicht nur direkt im operationellen Bereich
Einfluss hat, sonder auch indirekt auf diverse andere
Stellen. Zum Beispiel muss im Management, in der Stra-
tegie und in der Organisation sich mit folgenden The-
men auseinandersetzen:

- Klare Aufgaben- und Verantwortungsregelungen
inderIT

- Entsprechendes Wissen in der IT vorhanden.
Gegebenfalls fehlendes Wissen eingekauft. Sie
die Vertrage klar geregelt.

- Regelmassige Standortbestimmung der IT (inkl.
der IT Sicherheit)
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- IT Risiko-Management um Risiken zu orten, ein-
zugrenzen und zu eliminieren.

- Dokumentationsstrategie um ein Mitarbeiter bei
eine Vorfall ersetzen zu kbnnen

- IT Notfallkonzept um bei grésseren Schaden
entsprechen koordiniert reagieren zu kénnen.

Die IT wiederum hat die Aufgabe, die notigen Mass-
nahmen fiir einen Stoérungsfreien Betrieb zu ergreifen
sowie Dienstleitungen zu verbessern um die Produktivi-
tat zu steigern.

Das Unternehmen muss sich die Frage stellen, wie es
konkret mit grosseren IT-Schwachstellen, der Schnittes-
telle Mensch-Maschine, umgeht. Es ist erwiesen, dass
die meisten IT Vorfélle nicht auf technische Mangel,
sondern auf menschliches Fehlverhalten zurtickzufiihren
ist.

Zum Beispiel
Email mit Viren infizierten Anhangen und Mitarbei-
ter 6ffnet Anhang

Fehlmanipulation in einem Programm

mutwillige Datenzerstérung durch unzufriedene
Mitarbeiter

Mitarbeiter benutzten Internet fir private Zwecke
far Internetradio, Download, Musiktauschbérsen
usw. und belasten unnétige die Systeme

Um solche Szenarien zu vermeiden, sollten Manage-
ment und Sicherheitsverantwortliche eines Unterneh-
mens flr ein effektives Risiko-Management sorgen. Dazu
gehoéren Schulungen und Aufklarungsmassnahmen ge-
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nauso wie eine im Unternehmen kommunizierte, schrift-
lich fixierte Sicherheits-Richtlinien. Diese Massnahmen
dirfen allerdings keine einmaligen Aufgaben sein, nur
bei regelmassigen Wiederholungen und Kontrollen fiih-
ren sie zum gewinschten Erfolg.

3 Thema Outsourcing

Beim Outsourcen ist die Notwendigkeit eines aktiven
Risiko Management umso wichtiger. Die Bonitét eines
Unternehmens sinkt, wenn nur ,schwache” Vertrage
abgeschlossen werden. Viele Unternehmen nutzen die
Méglichkeit des Outsourcing zur Einsparung von Perso-
nal und IT-Kosten. Allerdings sind Outsourcing Mass-
nahmen nur dann effizient und risikoarm, wenn das Un-
ternehmen nicht mit falschen Anbietern zusammenarbei-
tet und deren Arbeiten immer wieder kritisch prift.

4 Fazit fur die IT

Zusammenfassend verlangt Basel |l im Hinblick auf den
Einsatz von IT
- die Unterlegung operationeller IT-Risiken mit Ei-
genkapital des Kreditgebers;
- die Entwicklung von Methoden und Standards
fur operationelle IT-Risiken;
- seitens des Kreditnehmers eine detaillierte Of-
fenlegung seiner IT-Risiken gegeniiber dem Kre-
ditgeber.

All dies zeigt, wie wichtig eine angemessene IT-
Sicherheitspolitik ist, da sie - von Produktivitatsvorteilen
einmal abgesehen - auch bei der Verhandlung von Kre-
diten oder bei der Bestimmung von Versicherungskondi-
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tionen entscheidend sein kann. Je friiher sich ein Unter-
nehmen hiermit befasst, desto besser. Jetzt die Imple-
mentierung die ersten Grundsteine zu legen, kann in
Zukunft bares Geld bedeuten

GPG bietet die Moglichkeit mit dem Quick Audit oder
Quick Audit Plus eine einfach und schnelle Standortbe-
stimmung zu geben.

b Weitere Informationen

Quellen und weiterfiihrenden Dokumentationen findet
man unter den nachfolgenden Links:

http://www.basel-ii.info

http://www.foerderland.de/353.0.html

http://www.braunschweig2003.werner-
knoben.de/doku/toc.html

oder
www.goSecurity.ch/baselii

www.credit-suisse.ch
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