Backup Strategie

Daten und Informationen sind die wichtigsten Elemente, um ein Unternehmen betreiben zu kénnen. Seien dies nun Brie-
fe, Offerten oder gar Vertrage, alle diese Dokumente missen Gesetzeswegen aufbewahrt werden oder aber fiir den Be-
trieb verfigbar sein. Neben den Interessen der Firma existieren auch diverse Vorschriften von Behérden. Die Buchhal-
tung zum Beispiel muss wahrend zehn Jahren in unveranderbarem Zustand archiviert sein. Obwohl Speicher (Harddisk,
SAN, NAS, etc.) immer billiger werden, lohnt es sich, ein Backup in traditioneller Weise zu machen. Neben der Systemsi-
cherung sind auch die Daten der Laptops und der Handheld zu sichern.
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1 Welche Daten mussen gesi-

chert werden?

Diese Frage global zu beantworten ist nicht maglich.
Zu unterschiedlich sind die Unternehmensanforderun-
gen. Daher ist es wichtig, dass vor dem Einsatz eines
Backupsystems Uberlegt werden muss, welche Daten
fur das Uberleben der Firma notwendig sind. Die ver-
schiedenen Abteilungen und Personen missen fir
Ihren Bereich angeben, auf welche Daten sie in welcher
Zeit wieder zugreifen missen. Oder was muss wie
lange Archiviert werden. Mit diesen Angaben kann
anschliessend mit der Planung des Backups begonnen
werden. Die IT-Leitung muss ihrerseits die Verfugbar-

GO

IT-SECURITY
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keitsanforderung an die Systeme, welche durch den Be-
trieb vorgegeben

wird, mit einbeziehen. z.B. die Komplettsicherung eines
Systems, Handheld, entfernbare Speichermedium, wie
Memory Sticks, Laptops usw.. Dies erhéht vermutlich den
Kapazitatsbedarf um ein vielfaches. Es lohnt sich, diese
Punkte genau anzuschauen. Welche Vor- und Nachteile
sind damit verbunden? Lohnt sich der Aufwand?

Erstellen Sie sich eine Liste mit allen relevanten Daten
und Applikationen. Versuchen Sie die einzelnen Bedurf-
nisse mit den entsprechenden Verantwortlichen zu erar-
beiten. Damit erhalten sie einen ersten Uberblick, tiber die
zu erwartenden Anforderungen.

Objekt Menge (in MB) | Datenschutz Verfugbarkeit | Archivierung notig?
ein Thema? ein Thema? (Dauer)

Allg. File 780’000 | Ja Ja ~

(auf dem FileServer)

Email Server 1’800 : - Ja -

Email Box 10°000 | Ja Teilweise 1 Jahr

Email Verkehr Ja - 1 Jahr

Shop Datenbank 890 | - 24 h 6 Monat

ERP Server - Ja -

ERP Daten Ja Ja 10 Jahre

Logfile (pro Tag) 130 | Ja - 6 Monate

CNC Daten 400 : Ja Ja 5 Jahr

LDAP Server 1400 | ~ Ja -

LDAP Daten 300 : ~ Ja 6 Monate

Palm Daten 50 : Ja - 1 Monat

Laptop 100 : Ja 6 Monate

(Verkéaufer)

Laptop 100 | ~ 1 Monat

(Allgemein)
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2 Wie soll ein Backup durchge-
fahrt werden?

Die Moglichkeiten, wie man ein Backup durchfiihrt, sind
sehr vielfaltig, was wiederum die Planung erschwert. Wir
mochten in diesem Kapitel die haufigsten Arten des
Backups mit lhren Vor- und Nachteilen kurz beschreiben.
Beachten Sie, dass ein RAID, Diskmirroring oder ein
zweiter Server nicht so schnell ausser Haus gebracht
werden kénnen und die Daten wirden z.B. im Brandfall
zerstort.

2.1.1 Klassisches Backup auf Tape

Bei dieser Art des Backups ist ein Bandlaufwerk notwen-
dig. Der Markt bietet hier eine Unzahl von Mdéglichkeiten
an. DAT, DLT, LTO, AIT sind typische Bezeichnungen.
Was ist aber nun das Richtige? Mit der Planung der zu
sichernden Daten hat man einen Hinweis auf die Kapazi-
tat, die bendtigt wird. Jedes Medium bietet ein unter-
schiedliches Platzangebot, viele Gerate kénnen die Da-
ten auch noch komprimieren, was den zur Verfiigung
stehenden Platz erweitert. Unsere Erfahrung zeigt je-
doch, dass die Komprimierung nicht das bietet, was sie
verspricht. Oft werden die angeschriebenen Werte bei
weitem nicht erreicht. Wir raten lhnen daher, die un-
komprimierte Angabe als Planungswert zu verwenden.

Wenn bei der Planung ersichtlich ist, dass ein Band nicht
ausreichen wird, kann ein Bandroboter in Betracht gezo-
gen werden. Dabei ist es moglich, mehrere Bander ein-
zulegen und das Backupsystem verteilt die zu sichern-
den Daten selbstandig.

Ein weiterer, zentraler Wert ist die Schreibgeschwindig-
keit. Die zu sichernden Daten miissen in einer bestimm-
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ten Zeit auf dem Band sein. Die zu sichernden Daten
nehmen immer mehr zu und die Nacht wird nicht langer.
Diesem Umstand sollte schon bei der Planung Beach-
tung geschenkt werden. Die Daten missen maoglichst
schnell auf dem Band oder einem Zwischenspeicher
liegen.

2.1.2 Backup auf Harddisk, von dort auf
das Band

Der Zeitfaktor spielt immer eine grdssere Rolle. Sei dies
nun in Firmen, die Schichtbetrieb haben und nicht belie-
big ein Backup durchfihren kénnen, oder wenn der Da-
tenbestand nicht in der verfiigbaren Zeit gesichert wer-
den kann. Die billigste und oft auch einfachste Moglich-
keit ist es, die Daten auf eine freigegebene Harddisk
oder eine SAN-Station zu sichern. Der Schreibzugriff auf
diese Datentrager ist um ein x-faches schneller, als auf
das Band. Von diesem Zwischenspeicher kénnen die
Daten anschliessend in aller Ruhe auf das Band gesi-
chert werden. Eine kostenlose Moglichkeit auf der Win-
dows-Plattform ist das MS Backup, welches in den letz-
ten Jahren stark zugelegt hat und nicht mehr im Schat-
ten von kommerziellen Systemen zu stehen braucht.
Gerade fir eine Sicherung auf einen Datentrager ist dies
eine schnell zu konfigurierende und praktikable L6sung.

2.1.3 Daten brennen

Viele Rechner werden heute mit einem CD- oder gar
DVD-Brenner ausgeliefert. Da liegt es nattrlich nahe,
dieses Medium auch fiir das Backup zu verwenden. Ob-
wohl auch eine DVD nicht an die Kapazitat eines Bandes
herankommt, kann sich dies lohnen. Die Rohlinge wer-
den immer billiger, und bieten zudem die gewlnschte
Unveranderbarkeit der Daten. Wir empfehlen diese Art
des Backups jedoch nur flr eine tagliche, vollstandige
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Sicherung. Zudem muss jeden Tag ein neues Medium
eingelegt werden. Dies will Personell gut organisiert
sein. Beim Hinzufligen von Sessions auf der gleichen
DVD kann es oft zu Problemen kommen. Daher raten wir
davon ab.

2.1.4 Images

goSecurity.ch/infonews In den letzten Jahren ist eine neue Art der Sicherung
entstanden. Das Erstellen eines Images. Dies kann nach
dem Starten eines speziellen Betriebssystems (flir Ser-
versysteme vermutlich nicht durchfthrbar) oder im lau-
fenden Betrieb erfolgen. Dabei wird eine 1:1 Kopie der
gesamten Platte erstellt. Bei einer Wiederherstellung
mussen nur die Datei wiederhergestellt werden, der Rest
wird durch Image sichergestellt. Der grosse Nachteil,
diese Wiederherstellung lauft nur auf einem identischen
HardwareSystem!
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3 Wann soll ein Backup durchge-
fahrt werden?

Bevor diese Frage beantwortet wird, zuerst eine kurze
Ubersicht tber die verschiedenen Méglichkeiten, die
praktisch jedes Programm, inkl. deren der Betriebssys-
teme, bietet.

3.1.1 Full-Backup

Beim Fullbackup werden alle angewahlten Daten gesi-
chert, unabhangig, wie das Archivbit gesetzt ist. Das
Archivbit der gesicherten Daten wird dabei geldscht.

3.1.2 Differentielles Backup

Bei dieser Art des Backups werden nur die Veranderun-
gen seit dem letzten Full-Backup gesichert (d.h. nur Da-
teien, bei denen das Archivattribut gesetzt ist). Das
Archivbit wird geldscht.

Vorteile:

Sie brauchen weniger Speicherplatz als bei ausschliess-
licher Vollbackup-Sicherung. Fiir die Wiederherstellung
eines Standes benodtigen Sie das eine differentielle Ba-
ckup vom betreffenden Datum und das letzte davor lie-
gende Vollbackup.

Wks Days Hrs Mins Secs

Nachteil:

Eine einmal geanderte Datei wird bis zum néachsten
Vollbackup in jedem differentiellen Backup erneut gesi-
chert, auch wenn sie nicht weiter bearbeitet wurde. Dies
fahrt immer noch zu unnétig belegtem Speicherplatz.

3.1.3 Inkremental Backup

Dabei werden alle Verdnderungen seit dem letzten Ba-
ckup gesichert. Das Archivbit wird geldscht.

Vorteil:
Da jeder Dateistand nur einmal gesichert wird, ist der
Speicherbedarf optimal niedrig.

Nachteil:

Flr einen kompletten Datenbestand ist das letzte Vollba-
ckup und alle seither erzeugten inkrementellen Backups
erforderlich. Um eine Datei wieder zu finden, brauchen
Sie entweder ein gutes Verwaltungstool oder die Arbeit
wird mihsam und fehleranfallig.

Secs Mins Hrs Days Wks

Etlittener Datenverlust

INFONEWS 1/05
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Wie oft ein Backup durchgefiihrt wird, und welche Art
dabei verwendet wird, kann nicht global gesagt werden.
Alle Arten bieten Vor- und Nachteile. Der grosse Vorteil
beim Full-Backup ist sicher, dass alle Daten vorhanden
sind. Eine Wiederherstellung eines Systems kann da-
durch sehr schnell durchgefiihrt werden. Nachteilig wirkt
sich jedoch der benétigte Speicherplatz aus. Dies ist
hingegen der Vorteil des Differential Backups. Der Platz-
bedarf fir jede weitere Sicherung ist bedeutend gerin-
ger, als beim Full-Backup. Eine Wiederherstellung kann
jedoch sehr aufwandig sein, wenn alle Daten gerettet
werden mussen. Dieses Manko wird durch das Inkre-
mental Backup abgefedert. Bei einem Totalausfall muss
nur das letzte Fullbackup sowie das letzte Inkremental
wieder eingespielt werden. Nachteilig wirkt sich hier
allenfalls der héhere Platzbedarf aus.

Bevor Sie mit der Umsetzung beginnen, miissen Sie sich
mit dem mdglichen Datenverlust und der Verfligbarkeit
auseinander setzen. Dabei kommen folgende zwei Beg-
riffe RPO (recovery point objective) und RTO (recovery
time objective) zum Einsatz. Mit diesen beiden Begriffen
prazisieren Sie die Art und das Intervall der Datensiche-
rung.

Legen Sie die maximale RPO Zeit pro geschéaftskriti-
schen Applikation und Daten fest. Erweitern Sie dazu die
vorangehend erarbeitete Tabelle inkl. der maximalen
Ausfalldauer, dem RPO und dem RTO der einzelnen
Objekte.
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Zum Beispiel:

Objekt Max. Aus- | PRO | RTO
falldauer

Allg. File | 24 h 4 h -
(auf dem File-
Server)

Email Server 6 h

Email Box 1h 4 h

Email Verkehr - - -

Shop Daten-
bank

ERP Server 6 h 2h 3h

ERP Daten 6 h 2h 3h

Lodfile (pro
Tag)

Print Server 4 h - 5h

LDAP Server

LDAP Daten

Im Fall des Mailservers misste man sich Gedanken tiber
ein redundantes System machen. Als Alternative kénnte
man die Mailbox einmal pro Stunde auf eine andere
Harddisk auf dem Backupsystem sichern. Ab dieser
Harddisk kénnen Sie in Ruhe einmal pro Tag ein Tape
erstellen, ohne das die Produktion in irgendeiner Form
belastet wird. Damit kdnnen Sie die RPO Zeit auf einer
Stunde halten und je nach Vorfall die RTO Zeit auf weni-
gen Minuten.

Im Fall das Print Servers wiirde man das System und die
Druckertreiber einmal pro Anderung, oder noch weni-
ger, einmal pro Monat automatisiert auf ein externes
Band sichern.
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Mit einer guten Vorbereitung, also einem Konzept mit
den genauen Anforderungen an die einzelnen Applika-
tionen, haben Sie die Moglichkeit die wichtigsten Sys-
teme dem BedUrfnis entsprechend zu sichern. Wenn Sie
die Anforderung kennen, kénnen Sie die Art der Siche-
rung festlegen. Dabei gibt es diverse Moglichkeiten wie
Band, Harddisk, SAN, DVD, ShadowCopy, usw. Denken
Sie daran, oft wird eine gemischte Losung das Optimale
zwischen Prozessorbelastung, Datenmenge, Geschwin-
digkeit und Recovery Zeit sein.

Der Intervall und evtl. den Zeitpunkt der Sicherung koén-
nen Sie ebenfalls aus der Tabelle ableiten. Beachten Sie,
dass Sie mit bilden von Gruppen die Ubersicht behalten.

3.1.4 Medienrotationsverfahren

Es gibt viele verschiedene Medienrotationsstrategien,
mit denen Sie Ihre Daten schiitzen respektive aufbewah-
ren kdnnen. Der Hauptunterschied zwischen diesen Ver-
fahren liegt in der Anzahl der bendtigten Medien und im
Zeitraum, nach dem die Medien in das Rotationsschema
zurlickkehren (Sicherungshorizont).

Sicherungsstrategie: Sohn

Anzahl der bendétigten Medien: min. 1
Sicherungshorizont: letzte Sicherung

Beim Sohn-Schema wird jeden Tag eine Gesamtsiche-
rung durchgefiihrt. Obwohl diese Strategie einfach zu
verwalten ist, ist das Sichern mit nur einem Medium
KEIN effektives Verfahren. Magentische Medien nutzen
sich durch haufige Verwendung ab, und Sie kénnen nur
die Daten wiederherstellen, die seit der letzten Siche-
rung gesichert wurden.
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Mo Di Mi Do Fr
Med.1 Med.2 Med.3 Med.4 Med.5

[OO] [O0] [0Q] [OQ] [OQ] Wechel

Sicherungsstrategie: Vater/Sohn
Anzahl der bendétigten Medien: min. 6
Sicherungshorizont: letzte zwei Wochen

Das Vater/Sohn Schema ist eine Kombination aus Ge-
samtsicherungen und Differential- bzw. Zuwachsiche-
rungen Uber einen Zeitraum von zwei Wochen.

Bei dieser Strategie werden vier Medien flr die Differen-
tial- oder Zuwachssicherungen von Montag bis Donners-
tag benotigt. Die beiden anderen Medien enthalten Ge-
samtsicherungen und werden jeden Freitag aus der Ro-
tation entnommen und ausserhalb des Unternehmens

aufbewahrt.
Mo Di Mi Do Fr
Med.1 Med.2 Med.3 Med.4 Med.5

[0O][00O]|[00][00]|[0Q] Wechet

Med.1 Med.2 Med.3 Med.4 Med.6

[c0] [00] [00] [C0] [O0] “eere

Die Vater/Sohn Strategie ist leicht zu verwalten, und Sie
kénnen die Daten langer behalten als bei der Sohn-

Strategie. Trotzdem ist sie fir den in den meisten Netz-
werken bendétigten Datenschutz nicht ausreichend.

Sicherungsstrategie: Grossvater
Anzahl der benétigten Medien: min. 19
Sicherungshorizont: ein Jahr

Das Grossvater Schema ist eine der am héaufigsten ver-
wendeten Medien-rotationsstrategien. Es ist einfach zu
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verwalten und umfassend genug, um Dateien flur die
Wiederherstellung wieder zu finden.

Bei dieser Sicherungsstrategie werden vier Medien be-
noétigt, um von Montag bis Donnerstag Differentialsiche-
rungen durchzufihren. Drei weitere Medien werden fir
Gesamtsicherungen am Freitag verwendet. Die Ubrigen
zwolf Medien sind fir monatliche Gesamtsicherung ge-
dacht und werden ausserhalb des Unternehmens auf-
wahrt.

Die Grossvater-Strategie wird empfohlen, weil das Ver-
haltnis der Anzahl der Medien zur Aufbewahrungszeit
der Daten glinstig ist (19 Medien / 1 Jahr).

Mo Di Mi Do Fr
Med.1 Med.2 Med.3 Med.4 Med.5

[0O][00O]|[00][00]|[0Q] Wechet

Med.1 Med.2 Med.3 Med. 4 Med.6

[50] [©0] [60] [50] [Bm] o=

Med.1 Med.2 Med.3 Med.4 Med. 7

[60] [60] [60] [6o] [O0] “oeres

Med.1 Med.2 Med.3 Med.4 Monatl.

[0O0]|[00]|[00][00][QQ] Weehes

Ausserdem lasst sie sich leicht verdndern, wenn mehr
Medien eingesetzt werden sollen. So kénnen Sie zum
Beispiel an jedem letzten Samstag des Monats eine Ge-
samtsicherung durchflihren und diese dauerhaft archi-
vieren.
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3.1.5 Zustandigkeiten, Uberwachung und

Kontrollblatt

Regeln Sie die Zustandigkeiten flr die Durchfihrung und
fur die Uberwachung. Wenn méglich teilen Sie die bei-
den Aufgaben auf. Bei der Uberwachung gilt es die nicht
gesicherten Daten, noch verfligbarer Platz auf dem Si-
cherungsmedium etc. im Auge zu behalten. Fihren Sie
ein Kontrollblatt mit der Konfiguration des Backups und
eines mit der Kontrolle des Ablaufes.

Datum Bandname Protokoll | Visum | Ausgetauscht | Visum
Check

Montag

Dienstag

Mittwoch

Donnerstag

Freitag 1

Samstag

Sonntag

Montag

Dienstag

Mittwoch

Donnerstag

Freitag 2
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4 Wie sollen Datentrager gelagert
werden?

Ganz klar nicht am gleichen Ort, wo das Backup ge-
schrieben wird! Als Lagerungsmaglichkeit kommen fol-
gende Orte in Frage:

anderes Gebaude, anderer Brandabschnitt: Der Vorteil
hier liegt ganz klar in der Verfligbarkeit. Die Bander (oder
andere Medien) sind in der Nédhe und kdénnen sofort
verwendet werden. Die Datentrdger gehéren zwingend
in einen Tresor.

Banksafe: Banken bieten die Mdglichkeit, Datentrager in
lhren Safes zu lagern. Hier fallen Gebihren an und bei
einem Notfall am Wochenende kann nur in Ausnahme-
fallen auf die Datentrager zurlckgegriffen werden.

Beim IT-Chef oder Geschéftsfiihrer zu Hause: Diese L6-
sung trifft man in sehr vielen Fallen an. Der Vorteil sind
sicher die nicht vorhandenen Kosten, doch sollte beach-
tet werden, dass bei Ferienabwesenheit dieser Person
auf die Datentrager zurickgegriffen werden kann. Auch
sollten die Datentrager nicht im Nachttisch verstaut wer-
den, sondern auch hier fachgerecht bzw. vor fremden
Zugriffen geschiitzt aufbewahrt werden.

Achten Sie bei der Beschriftung, dass keine Riickschlis-

se auf den Inhalt und Herkunft der Bander geschlossen
werden kann.
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5 Wie wird ein Disaster-Recovery
getestet?

Bestimmte Daten wiederherstellen wurde bei den meis-
ten Firmen bereits einmal gemacht. Sehr schnell ist eine
Datei aus Versehen geléscht und muss von den Siche-
rungsbandern zurlickgeholt werden. Ob dies auch in
einem Notfall funktioniert, kann dabei nicht beantwortet
werden. Ein Disaster liegt dann vor, wenn zum Beispiel
nicht mehr auf dem Ublichen System eine Wiederhers-
tellung durchfiihrbar ist. Daher sollte in regelmassigen
Abstédnden, mindestens nach einer Anpassung des Ba-
ckupplans, ein Disaster-Recovery durchgefiihrt werden.
Dazu sollte ein neues System so vorbereitet sein, dass
ein Bandlaufwerk angeschlossen werden kann. Nun gilt
es, alle Daten von den entsprechenden Bandern zuriick
zu holen. Sollten nur Daten darauf gespeichert sein, ist
dies weiter nicht problematisch. Schwieriger wird es,
wenn auch das Betriebssystem gesichert wurde. Oft
klappt die Wiederherstellung dieser Daten nur noch auf
einem baugleichen System. Daher sollte hier zusatzlich
ein identisches Ersatz-Geréat bereit stehen oder ein ent-
sprechendes Konzept vorhanden sein.

Disaster-Recovery ist ein eigenes grosses Kapitel, was
zu einem spatern Zeitpunkt, in einer anderen INFONEWS
Ausgabe behandelt wird.

6 Welche Kontrollen sind durch-
zufiihren?

Mit dem Durchfiihren des Backups ist es nicht getan.
Nach jeder Sicherung muss das Ergebnis kontrolliert
werden. Meistens genlgt ein Blick in die Logdatei des
entsprechenden Programms. Wurden alle Daten gesi-
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chert? Sind Stérungen aufgetreten (Daten gesperrt, zu
wenig Platz auf dem eingelegten Medium u.&.)? Wie
sieht der Zustand des Bandes aus? Muss das Laufwerk
wieder gereinigt werden? Welches Band muss als nach-
stes eingelegt werden? Dies sind Fragen, die jeden Tag
beantwortet werden muissen. Die Kontrolle und das Er-
setzen eines Mediums sollten schriftlich festgehalten
werden.

Wie bereits erwahnt, sollte nach jeder Anderung am
Backup ein Disaster-Recovery durchgefiihrt werden. Wie
lange dauert die Wiederherstellung, bis ein geordneter
Betrieb garantiert werden kann, ist dabei einer der zent-
ralsten Fragen, die es zu beantworten gilt.

Wenn Sie all diese Punkte in lhrem Backupkonzept vor-
sehen und dies entsprechend umsetzen, sind Sie vor
einem moglichen Datenverlust gefeit.

Kontrollieren Sie lhr Konzept und Implementation auf
folgende Punkte:

Zeitintervall und Zeitpunkt der Datensicherung

Kénnen Sie zu jedem Zeitpunkt sicherstellen, dass die
RPO - und RTO Zeit eingehalten werden kann? z.B.
Worst-Case Montag 06:30

Sonntag 06:00

Sonntag 23:00

Freitag 20:15

Mittwoch 12:05.

Umfang der zu sichernden Daten

Werden alle Daten und Konfiguration so gesichert, dass
diese bei einem Teil- oder Disaster-Recovery brauchbar
zur Verfigung stehen? Denken Sie dabei auch an die
Generationen und der stetigen Verdnderungen des Sys-
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tems.

- Zustédndigkeiten
Wer wechselt wann die Bander, was geschieht
bei Ferienabwesenheit oder Krankheitsfall? Wer
Uberpriift die Sicherung, das LogFile und geht
maoglichen Problemen nach? Wer muss feststel-
len, wenn Bander voll sind oder wann diese
ausgetauscht werden mussen?

- Dokumentation
Wer ist fiir die Dokumentation des Backups zu-
standig? Wird es halbjahrlich auf Vollstandigkeit
Uberpriift? Werden dabei Anderungen am Sys-
tem mitbertcksichtigt?

- Definition der Mobilengeréte
Haben Sie festgelegt, was mit den Daten auf
Palm, Handheld, Handy oder Laptop geschieht?
Wissen die Benutzer bescheid, wenn Sie die Da-
ten manuell auf den Server kopieren miissen
und wer Kontrolliert das in unregelmassigen Ab-
standen?

- Vertraulichkeit
Wo werden die Bander gelagert und wer hat da-
bei Zugriff? Was geschieht bei Krankheit oder
einer Brandkatastrophe?

Die GO OUT Production GmbH erstellt gemass |hren
Anforderungen ein Backupkonzept, welches die zu si-
chernden Daten, die Art der Sicherung (Medium, Anzahl)
und die Wiederherstellung sowie Kontrolle beinhaltet.
Sprechen Sie mit uns, bevor Sie lhre Daten verlieren.
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