SICHERHEIT

ELEKTRONISCHE SIGNATUR

Zwei Schliussel
bringen Sicherheit

Zu Beginn des Jahres ist ein neues und weithin beachte-
tes Gesetz in Kraft getreten, das ,,Bundesgesetz liber die

elektronische Signatur, ZertEs”. Nun ist es beileibe keine
bahnbrechende Neuerung, die digitale Kommunikation
mittels elektronischer Signatur zu sichern - was

genau andert sich also durch das neue Gesetz?

m es gleich vorweg zu nehmen: Ein-
schneidende Anderungen im prakti-
schen Gebrauch ergeben sich in der Tat nicht,
doch soll die Gelegenheit nicht ungenutzt

bleiben, die méglichen Anwendungsgebiete nen zum Beispiel dazu, die Authentizitdt und
und das dahinter verborgene Potential gera- Integritédt einer Nachricht bzw. eines Doku-
de auch fiir KMU einmal etwas genauer un- ments sicherzustellen. Sprich: Die elektroni-
ter die Lupe zu nehmen. Und nattirlich zu sche Signatur erlaubt es, ein Dokument ein-
erldutern, was sich nun wirklich verdndert deutig einem Absender zuzuordnen und zu
hat. Zuerst ist zu kldren, wofiir die Zertifika- gewdhrleisten, dass es auf dem Weg von A
te, die fiir die elektronische Signatur benétigt ~ nach B nicht verdndert wurde. Noch nicht
werden, verwendet werden konnen. Sie die- garantiert ist dabei die Vertraulichkeit: Wer
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ein Dokument versenden méchte, ohne dass
es von einem Dritten unerwiinscht eingese-
hen werden kann, muss es verschliisseln.
(Wie genau diese beiden Vorgéange ablaufen,
erfahren Sie im Kasten ,Funktionsweise der
elektronischen Signatur“.) Anwendung findet
dies langst zum Beispiel im E-Banking oder
bei der Bestellung von Produkten tiber On-
line-Shops.

Signieren in der Schweiz,
akkreditieren im Ausland?

Um den Luxus der sicheren Kommunikation
aber selbst geniessen zu konnen, bendtigt
man ein Zertifikat, das von verschiedenen
Anbietern wie etwa Thawte oder VeriSign,
um zwei populédre Beispiele zu nennen, er-
haltlich ist. Fiir Privatanwender bedeutet dies
einen nicht zu unterschatzenden Aufwand:
Sie missen zuerst via Internet personliche
Daten angeben, darunter nicht zuletzt die
Nummer des Reisepasses. Da samtliche An-
bieter ihren Sitz im Ausland haben, sind die
Daten bei z.B. von Thawte autorisierten Stel-
len in der Schweiz zu verifizieren, was durch-
aus zu einer kleinen Odyssee fiihren kann.
Unternehmen haben es etwas einfacher: Sie
beantragen das Zertifikat ebenso unter Anga-
be der wichtigsten Informationen per Inter-
net. Zur Bestdtigung gentigt jedoch eine Ko-
pie des Handelsregisterauszugs, die per Fax
an den jeweiligen Anbieter verschickt wird.

In beiden Fillen gilt allerdings: Die Zertifizie-
rungsstelle sitzt im Ausland, nicht in der
Schweiz. Genau an diesem Punkt kommt
auch das neue Bundesgesetz ins Spiel - es
bereitet ndmlich den Boden fiir eine Schwei-
zer Zertifizierungsstelle. Eine solche gab es
mit der von mehreren Banken getragenen
Firma Swisskey zwar schon einmal, doch das
Projekt wurde damals aus finanziellen Griin-
den wieder eingestellt.

Mehr iiber die Vorteile einer eigenen Zertifi-
zierungsstelle und die potentiellen Anwen-
dungen der elektronischen Signatur im KMU-
Bereich erfahren Sie im Interview mit Andre-
as Wisler, Fachmann fiir IT-Security.

| trzavisw |

Andreas Wisler

(Tel. 052 320 91 20) ist Ge-
schaftsfihrer der GO OUT
Production GmbH, einem
IT-Sicherheitsdienstleister
mit Sitz in Wiesendangen.
Er unterrichtet in der Klub-
schule Migros den Lehrgang
.IT-Security Manager”, da-
ruber hinaus veroffentlicht
er regelmassig die Infonews
zu aktuellen Sicherheitsthe-
men. Dieser informative
Newsletter kann kostenlos

und unverbindlich auf
www.goSecurity.ch bestellt
werden.

JEin Zertifikat
einzubinden ist
eine Aufgabe von
wenigen Minuten.”

Wer — oder welche Organisation — kommt Ihrer Meinung
nach als Schweizer Zertifizierungsstelle in Frage?

A. Wisler: Da gibt es zwei Varianten. Zum einen gibt es
Anbieter im Ausland, die seit Jahren Zertifikate ausstellen
und nun natiirlich auch versuchen, die Anerkennung fiir
die Schweiz zu bekommen. Zum anderen bleibt zu hof-
fen, dass aus dem Schweizer Markt eine Firma entsteht,
die diese Aufgabe iibernimmt. Im Moment sieht es nicht
so aus, als wiirde in dieser Hinsicht sofort etwas passie-
ren. Bis zum Sommer werden wir sicher warten miissen.
Allerdings ist schon eine so genannte SAS, eine Schwei-
zer Akkreditierungsstelle, eingerichtet. Dabei handelt es
sich konkret um KPMG Fides Peat, die somit zwar nicht
selbst Zertifikate ausstellen, aber entsprechend dem neu-
en Bundesgesetz Zertifizierungsstellen akkreditieren
kann. Wenn sich nun also ein Unternehmen findet, das
als Zertifizierungsstelle fungieren will, so wird KPMG Fi-
des Peat tiberpriifen, ob alle gesetzlichen Voraussetzun-
gen erfillt werden.

Vertrige per Postkarte verschicken?

Wo sehen Sie vor allem fiir KMU die wichtigsten
Einsatzmdglichkeiten der elektronischen Signatur?

A. Wisler: Das Hauptanwendungsgebiet ist meines Erach-
tens die sichere Kommunikation. E-Mails sind ja beinahe
wie Postkarten, die libers Internet verschickt werden - sie
sind theoretisch fiir jeden einsehbar. Wenn ich mein Mail
verschliissele, habe ich die Garantie, dass es tatsédchlich
nur vom Empfinger gelesen werden kann. Angehingte
Dokumente werden damit ebenfalls sozusagen unsicht-
bar. Bei der reinen Signatur ist das anders: Dokumente
werden nicht verschliisselt, doch es besteht die Garantie,
dass sie tatsdchlich von einer bestimmten Person erstellt
und signiert wurden und keine Verdnderungen stattge-
funden haben. Dies ist zum Beispiel bei Vertrdgen inte-
ressant, die online versendet werden.

Hier ist der grosse Vorteil, dass die Mechanismen etwa in
der Microsoft-Umwelt bereits bestehen. Nehmen wir ein-
mal Outlook: Ein Zertifikat einzubinden ist eine Aufgabe
von wenigen Minuten; ab diesem Moment werden alle
Mails signiert bzw. verschliisselt verschickt, je nachdem,
welche Variante man wéhlt. Das Gleiche gilt fiir Word-
oder PDF-Dokumente.
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,Es hat sich
heraus-
kristallisiert,
dass das
System nicht
funktioniert,
wenn der
User zu viel
damit zu

tun hat.”

So iiberzeugend und sicher das klingt: Was geschieht,
wenn mein privater Schliissel entwendet wird? Oder der
eines Geschdftspartners — so dass ich vielleicht gar nicht
weiss, dass die Kommunikation nicht mehr sicher ist ...

A.Wisler: Es kann nattirlich passieren, dass ein Zertifikat
kompromittiert wird, sei dies durch Diebstahl, Zerstérung
oder einen anderen Zugriff von aussen. Fiir diesen Fall
gibt es die Moglichkeit, das Zertifikat bei der Zertifizie-
rungsstelle sperren zu lassen. Zu diesem Zweck werden
so genannte CRLs (Certificate Revoke Lists) gefiihrt, die
iber alle gesperrten Zertifikate Auskunft erteilen und
von den Websites der jeweiligen Anbieter gratis herunter
geladen werden kénnen. Es ist meiner Meinung nach ein
Problem, das noch zu wenige Programme diese Listen au-
tomatisch holen. Nehmen wir einmal Windows als Bei-
spiel: Windows Server 2003 aktualisiert selbstdndig, XP
dagegen tut dies nicht.

Grosses Potential bleibt ungenutzt

Haben Sie einen Uberblick, ob die elektronische Signatur
von KMU in der Schweiz iiberhaupt geniitzt wird?

A.Wisler: Fiir die Kommunikation via Internet kann man
das mit ja beantworten. Sei es nun, dass Firmen unterei-
nander liber VPN miteinander verbunden sind, oder
Shops bzw. Bankverbindungen durch ein SSL-Zertifikat
geschiitzt werden - diese Moglichkeiten werden von vie-
len Firmen aktiv genutzt.

Anders sieht es aus, was die reine Signatur bzw. das Ver-
schliisseln von Dokumenten angeht. Ich wiirde behaup-
ten, dass KMU dies bisher mehr oder weniger gar nicht
nutzen. Das liegt vermutlich auch an den Fragen, die man
sich dabei stellen muss, wie etwa: Was passiert mit dem
Zertifikat eines Mitarbeiters, wenn er aus der Firma aus-
scheidet? Kénnen seine verschliisselten Dokumente
tUberhaupt noch verwendet werden?

Viele Anbieter in unserem Bereich versuchen aber, die
elektronische Signatur zu pushen, indem sie fertige L6-
sungen anbieten, die in den Mail-Server integriert werden
konnen. Es hat sich herauskristallisiert, dass das System
nicht funktioniert, wenn der User zu viel damit zu tun
hat, deswegen soll ihm so die Arbeit abgenommen wer-
den. Ich persoénlich bin iiberzeugt, dass hier ein grosses
Potential liegt und gerade solchen fertigen Server-Losun-
gen die Zukunft gehort.

Vielen Dank fiir das Interview <
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SICHERHEIT

FUNKTIONSWEISE DER ELEKTRONISCHEN SIGNATUR

Das elektronische Signieren eines Dokuments dient dazu, den Absender eines
Dokuments eindeutig zu identifizieren und die Integritat des Dokuments zu tber-
priifen. Hierzu bendtigt der Absender zwei Schliissel, den public key und den priva-
te key. Der private Schliissel darf niemandem zuganglich gemacht werden. Er dient Empfanger
dazu, aus dem Dokument einen Hash-Wert zu generieren, also einen Wert, der

eindeutig nur aus diesem Dokument und mit diesem Schliissel entsteht. Gleich-

zeitig stellt der Absender dem Empfanger seinen offentlichen Schliissel zur Ver-

fligung, anhand dessen dieser iiber besagten Hash-Wert iiberpriifen kann, ob das

Dokument tatsachlich authentisch ist. Kime es von einem anderen Absender oder

ware es verandert worden, so ware dies am veranderten Hash-Wert zu erkennen.

Fiir das Verschliisseln einer Nachricht ist das Vorgehen genau umgekehrt: Der

Absender benétigt den dffentlichen Schliissel des Empfangers, um ein Dokument

zu verschliisseln. Dieses kann nur noch mit dem privaten Schliissel des Empfan-

gers entschliisselt werden, selbst der verwendete dffentliche Schliissel lasst es

nicht zu, das Verfahren riickgangig zu machen. Somit ist sichergestellt, dass defini-

tiv nur der gewiinschte Empfanger das Dokument wieder in Klartext verwandeln

kann. Fiir den Umgang mit den eigenen Schliisseln bedeutet dies: Der private

key ist unter allen Umstanden vor Fremdzugriff zu schiitzen. Gerat er in falsche

Hande, so konnen Dritte Dokumente im Namen des eigentlichen Besitzers signie-

ren und/oder fiir ihn bestimmte, verschliisselte Dokumente einsehen. Der public Blickpunkt:KMU
key hingegen kann vom Benutzer sogar auf der eigenen Website publiziert werden, da er Empfangern von signier- Infografik
ten Nachrichten dazu dient, diese auf Authentizitat und Integritat zu priifen sowie anderen die Mdglichkeit gibt,

Dokumente so verschliisselt an den Benutzer zu senden, dass nur er sie einsehen kann.
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