Die Firewall — das zentrale Security-Element

Die Firewall ist das zentrale Netzwerkelement, um die Sicherheit fir ein Unternehmen aus Sicht der IT sicherzustellen.
Dabei wird diesem Element aber oft zu wenig Aufmerksamkeit geschenkt. Der Schutz ist nur so gut wie die Firewall bzw.
deren Einrichtung.

Die Firewall muss alles ,bése” filtern und nur die ,guten” Pakete in das Netzwerk hereinlassen. Dazu gibt es auf dem

. . Markt eine Vielzahl von Produkten, die die Wahl zur Qual machen. Dieses INFONEWS hilft Innen, sich in diesem Dschun-
goSecurity.ch/infonews gel zu Recht zu finden und eine optimale Konfiguration vorzunehmen.

Dies ist eine kostenlose Dienstleistung von der GO OUT Production GmbH.
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1 Die richtige Firewall

Die wichtigste Frage ist die Wahl nach der richtigen
Firewall: eine Softwarelésung oder eine Hardwarel6-
sung? Wahrend far den Heimgebrauch eine Software-
I6sung Sinn macht, kann diese Losung den Anforde-
rungen im Business-Umfeld oft nicht genligen. Hier
goSecurity.ch/infonews muss eine Hardwarelésung eingesetzt werden. Die
Anforderungen an eine Firewall sind dabei zahlreich
und kénnen hier nicht bis ins letzte Detail behandelt
werden. Definieren Sie im Vorfeld, wie viele Netzwerk-
segmente an die Firewall kommen. Je mehr Zugéange
Sie haben, umso teurer wird auch die Firewall (und
umso weniger Produkte stehen zur Auswahl). Fir die
meisten Unternehmen reichen drei Segmente: Internet,
LAN und DMZ. In die DMZ kommen typischerweise
Server, die von Aussen erreichbar sein missen, wie
Web- oder Emailserver, hin.

INTERNET

GO OUT Production GmbH

Firewall
Schulstrasse 11
CH-8542 Wiesendangen Viele Firewall-Hersteller liefern Ihre ,Feuermauer” in
einer eigenen Box, mit einem eigenen Betriebssystem.
Telefon 052 320 21 20 Hier wurde nur installiert, was wirklich bendtigt wird.
Fax 052 320 91 21 Dies macht die Angriffsflaiche sehr klein. Eine Firewall

auf einem ungepatchten Windows 2000 wird hingegen

nie die Sicherheit bieten kdnnen, die Sie benoétigen und = -
erwarten. E-
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Wenn Sie eine Softwarelésung einsetzen, achten Sie
darauf, dass die Grundlage, sprich das Betriebssystem,
auf dem aktuellsten Stand ist und alle nicht benotigten
Dienste deaktiviert oder noch besser deinstalliert sind.
Nur eine ,saubere” Basis garantiert, dass die Firewall
korrekt und ohne bése Uberraschungen arbeiten kann.
Jedes noch so kleine Zusatzprogramm bietet eine un-
noétige Angriffsflache.

Bei der Wahl der richtigen Firewall spielt auch die Art
der Konfiguration eine wichtige Rolle. Die meisten
Firewalls sind von Beginn weg geschlossen, das heisst,
mit den selber definierten Regeln 6ffnet man Zugéange.
Einige wenige Produkte arbeiten gerade umgekehrt, sie
sind offen wie ein Scheunentor und mit den Regeln
wird nach und nach die Tire geschlossen. Die letzte
Regel muss immer alles schliessen.

2 Was macht eine Firewall?

Jede Firewall arbeitet nach dem gleichen Prinzip: Die
Eintrittspunkte aus dem Internet in ein lokales Netzwerk
werden auf einen Punkt minimiert. Die Firewall ent-
scheidet nach den von lhnen definierten Regeln, ob
eine Verbindung durch die Firewall zugelassen wird
oder geblockt werden muss. Sie kann aber nicht unter-
scheiden, ob das Paket korrekt ist oder ob dieses bo-
sen Code beinhaltet. Aus diesem Grund werden auch
Virenverseuchte Emails nicht gefiltert. Dazu sind zu-
satzliche Elemente notwendig, die diese Aufgabe
Gibernehmen.

Da gibt es zum Beispiel einen einfachen SMTP Filter
oder einen SMTP Proxy.

INFONEWS 3/03
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3 Wie erstelle ich ein Firewall- Uberlegen Sie sich zuerst, welche Verbindungen von
Aussen nach Innen benétigt werden. Haben Sie keinen
konzept? Server in der DMZ, muss auch kein Port ge6ffnet werden.

Offnen Sie nur, was wirklich offen sein muss. Wenn Sie
keinen eigenen Mailserver betreiben, eribrigt es sich
auch, diesen Port zu 6ffnen.

Nachfolgend ein Muster, wie vereinfacht die Regeln fir
ein kleines Unternehmen mit einem Mailserver im LAN
aussehen kénnen.

Das Offnen (bzw. Schliessen) von Ports (oder so ge-
nannten Diensten) muss sehr genau Uberlegt werden.
Diese Aufgabe ist von zentraler Bedeutung. Ohne diese
Planung kann keine korrekte Einstellung garantiert

goSecurity.ch/infonews werden und es 6ffnen sich Schwachstellen.

LAN - Internet

Nr. Bezeichnung : Quelle Ziel Port
Out.1 http Arbeitsstation Any HTTP(80),
SSL(443)
Out.2 Mail Mailserver Provider oder ev. : SMTP(25)
Any
Out.3 DNS Domaincontroller | ns1.ip-plus.net DNS(53)

ns2.ip-plus.net
ns3.ip-plus.net
Out.4 NTP-Client Arbeitsstationen | Swisstime.ethz.ch NTP(123)

GO OUT Production GmbH Out.5b NTP-Server Server Swisstime.ethz.ch NTP(123)
Schulstrasse 11 Out.6 L : : : s
CH-8542 Wiesendanaen Bemerkung: Es diirfen nur Arbeitsstationen ins Internet. Den Servern bleibt dies aus
g Sicherheitsgriinden verwehrt.

Telefon 052 320 21 20 Internet - LAN
Fax 052 320 21 21

Nr. Bezeichnung Quelle Ziel Port

In.1 Mail Any Mailserver SMTP

In.2
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Von Aussen ins LAN wird in der Regel keine Verbin- Von der DMZ ins Internet muss im Normalfall ebenfalls
dung benoétigt. Oft wird z.B. der Port 80 (http) gedffnet, kein Port geodffnet sein. Hier gibt es Ausnahmen, wenn ein
weil Internetverbindungen von den Mitarbeitern ins Mailserver betrieben wird. Dieser muss seine Emails ja
Internet gehen missen und die Antwort durch diese verschicken kénnen. Bevor er dies macht, bendtigt er die
Regel garantiert wird. Eine Firewall merkt sich jedoch, IP-Adresse zur entsprechenden Email-Adresse. Dies wird
wer eine Verbindung ins Internet ged&ffnet hat und via DNS erledigt (Port 53). Achten Sie hier darauf, dass
schickt die korrekte Antwort an den anfordernden PC der Port 53 nicht global offen ist, sondern klar einge-
. A zuriick. Die Regel, z.B. das Offnen des Port 80 von aus- schrankt wird. Ihr Internet-Provider hat einen DNS Server,
gosecur“y'Ch/mfo"ews sen nach innen, ist daher nicht notwendig und muss den Sie als ,Weiterleitungsserver” benutzen durfen.
unbedingt entfernt werden. Sollten Sie wirklich eine Schranken Sie den Zugriff nach Aussen nur auf diese ein-
Verbindung vom Internet ins LAN bendtigen, versu- zige Maschine ein. Viele Hackertools nlitzen genau diese
chen Sie diese Verbindung einzuschranken. Sie kdnnen Schwachstelle aus und verschicken vertrauliche Informa-

dies z.B. auf eine IP-Adresse oder noch besser eine tionen via Port 53 an den Angreifer zurlck!
MAC-Adresse beschranken. IP sowie MAC Adressen Far die Verbindungen auf einen Webserver gilt wiederum
kénnen zwar gefalscht werden, ein potentieller Angrei- der gleiche Umstand wie vom LAN ins Internet. Auch hier
fer bekommt jedoch keine Antwort auf seine muss der Port 80 von der DMZ ins Internet nicht getffnet
Anfrage, da das Paket nicht mehr richtig zuriick gerou- werden, da ein Webserver vom Internet aufgerufen wird,
tet werden kann. aber der Webserver nichts aus dem Internet Aufzurufen

hat.

Was ist die IP von

' ™ www.gosecurity.ch | > B R Root-Server
GO OUT Production GmbH <4——DNS Server von ,.ch* st .
Schulstrasse 11 o
N =]

CH-8542 Wiesendangen b= Name- Anfrage nach ,gosecurity.ch.” ——» DNS_Server der Domain
@ "
E Server +4—DNS Server von ,gosecurity.ch” ist .., —— .ch.

Telefon 052 320 91 20 <

Fax 052 320 21 21 Anfrage nach ,www.gosecurily.ch."—» DNS-Server der Domain
IP von www.go .gosecurity.ch."

'_securlxy_ch s — j—lP von wvav.gosecurity.ch® ist ...

Ablauf DNS Auflésung tUiber einen Name Server
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Vom LAN ins Internet ist oft eine Vielzahl von Ports
offen. Dies muss jedoch nicht sein. Mailverbindungen
z.B. missen nur in die DMZ gelangen, falls dort ein
Mailserver steht. Dieser schickt dann das Mail an die
korrekte Adresse weiter. Ebenfalls muss die Firewall
nicht fir jeden Arbeitsrechner den Port 80 (http) ge&ff-
net haben. Setzen Sie zur Sicherheit einen Proxy ein.
Nur dieser Server darf dann ins Internet und die ent-
sprechende Seite holen. Der Proxy-Server gehort wie-
derum in die DMZ.

goSecurity.ch/infonews

Fassen Sie bitte nicht zu viele Regeln zusammen. Die
Ubersichtlichkeit ist zwar viel besser vorhanden, jedoch
ist es schwer, auf einen Blick zu erkennen, wer nun
wirklich diese Regel benutzen kann (und darf) und wer
nicht. Bilden Sie nur Gruppen, wo es zwingend not-
wendig ist und Sinn macht. Oft werden ganze Domai-
nen zusammengefasst und freigegeben. Ein Mitarbeiter
kann diesen Umstand ausnutzen und seinen Rechner in
diese Domaine zlgeln (z.B. IP Adresse andern) und so
Zugriffe erlangen, die nicht erlaubt sind.

GO OUT Production GmbH
Schulstrasse 11
CH-8542 Wiesendangen

Telefon 052 320 91 20
Fax 052 320 91 21

Arbeitsplatz
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3. Zeichnen Sie nun alle Verbindungen zwischen den

4 Vorgehen Rechnern und Servern ein. Beachten Sie auch, dass Ver-

Um optimale Gruppen zu bilden, gehen Sie wie folgt bindungen zu bestimmten Rechnern im Internet moglich

vor: sind, z.B. zu einem Zeitserver (z.B. NTP Port 123). Mit ei-

nem Pfeil kennzeichnen Sie die Richtung der Verbindung

1. Unterteilen Sie ein grosses Blatt Papier (A3 oder (z.B. vom LAN in die DMZ, von der DMZ ins Internet

grésser) in drei Teile ein und betiteln Sie diese Teile usw.). Schreiben Sie zu jedem Pfeil, welchen Dienst, bzw.

X " mit Internet, LAN und DMZ (falls Sie mehr Zugange welchen Port diese Verbindung benutzt (z.B. 80 oder http,

9"!.“'3‘:“|'||'Y-CI"/“"':‘""e\'\'s haben, teilen Sie das Blatt in die entsprechende Anzahl 25 oder smtp, usw.). Zeichnen Sie mehrere Pfeile, wenn
Zugénge ein) diese Verbindung fiir mehrere Ports benutzt wird.

2. Zeichnen Sie nun in jeder Zone die vorhandenen 4. Versuchen Sie nun, sinnvolle Gruppen zu bilden. Dies

Rechner und Server ein. Bezeichnen Sie diese mit der macht z.B. bei Arbeitsplatzrechnern Sinn. Beschranken

Funktion und der IP-Adresse. Sie aber die Gruppe auf die vorhandenen Rechner und

6ffnen Sie nicht einen ganzen Bereich, z.B. mit der Sub-
netzmaske 255.255.255.0 flir alle Rechner von x.x.x.1 bis
X.X.X.25b.
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5. Kontrollieren Sie nochmals alle Verbindungen und 5 Kontrolle
Gruppen. In Uber 90% der Firewall Konzepte gibt es
keinen Pfeil der aus dem Internet ins LAN zeigt. Das- Sobald nun alle Verbindungen gemdéss dem erstellten
selbe gilt auch aus der DMZ ins LAN, wobei es hier auf Konzept eingerichtet wurden, missen Sie diese testen.
die in der DMZ p|atzierten App“kationen ankommt. Fir die Arbeit glbt es im Internet eine Vielzahl von Tools,
die einen so genannten Portscan durchfiihren. Sie testen
6. Schreiben Sie sich nun die getroffenen Verbindun- alle Ports durch und geben an, wenn ein Port gedffnet ist.
. h/inf gen auf ein A4 Blatt auf (Start, Ziel, Dienst). Vergleichen Sie diese Resultate mit lhrem Konzept.
goSecurity.ch/infonews Stimmen diese berein? Falls nicht, suchen Sie den Feh-
7. Mit diesem Blatt Papier kénnen Sie sich nun an die ler in Ihrem Konzept und beheben Sie anschliessend den
Umsetzung in der Firewall machen. Fehler in Ihrer Firewall.
GFI LANguard Network Security Scanner v(3.3) Q@
File Edit WView Scan Patches Tools LAaMNguard Tray Help
x Target : 251 62.146.214.170 :] 2
Server : Apache/1.3.19 (Unix) [
{SuSE/Linux) mod_fastcgi/2.2.2
e TCP Ports [6) mod_ss1/2.8.3 OpenSSL/68.9.6a PHP/4.3.2
£ % UDP Ports (10) mod_perl/1.25
= _5 Alerts[1‘1] Operating System : Linux - Suse
E ?"*E['Ig:r’:\iﬂ[;]BuifevUverflowinSendmail Waiting for UDP thread ...
=) Service Alerts (1) .
#- §2] Trivial FTP service running Alerts probing ..
= ) Miscellaneous (3) g:ec":?“g EIE ALELLS oo
- £8] Apache Chunked-Encoding Memory Corruption Yulnerabilit Seeng S AASESS ses
& éAHZacP:egod_ggl';f«/plache%StLBu;erUveprfloquInerabiIi'y[‘l] g:g‘é:lzgr"a%"?ﬁg:ﬁsc;;";mnds
1 Llnmm:u“;‘:%]"e“ vineraby 562 5.7.8 Sorry, we do not allow this
+ MySOL [open source database] running aper:ation
B Perl module running (web server) 252 2.5.2 Cannot URFY user; try RCPT
GO OUT Production GmbH o il i3 BLESERD MRMNoEh S0 TEN S
; SSL module running (web server) Checking Service Alerts ...
=4 uses eckin erts ...
Schulstrasse 11 Q&[Gmt: i Checking RPC alert
. * ht:##dig Arbitrary File Inclusion ecking Miscellaneous ...
CH-8542 W|esendqngen e Y Checking Information ...

MySQL version : j.Host
*dskt6864.zhwin.ch® is not allowed to
connect to this MySQL serve

CGI bi P =i
Telefon 052 320 91 20 Please wait ...

- ht://di Arbit Fil Incl i
Fax 052 320 9] 2] /cgi—hintﬂts:ar{c;ary SreleRERIRsal

CGI probing finished.

Scan completed in 43 seconds.
Ready

Ready

Version: 3.3, Shareware (30 Tage)
GFI Software Ltd., http://www.gfi.com/lannetscan/
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Admintool - Meldungen anzeigen

Anzahl eingetragener Meldungen: 6
Micht abgeschlossene Probleme werden rot markiert

Rechner Gruppe Titel Datum

Daigy Evenimanager Titel 12.01.2003
Iicky iMail Paiches aufspielen 1504 2003
Minni s Paiches aufspielen 16.04.2003
Iichky s phpyAdmin 20.04.2003
Firewall | Firewall [ Policy Update 7.0 20.09.2003
Min i DNS CIEED IR 07102003

angepasst

6 Mutationen

Sehr schnell veréandert sich die Infrastruktur. Ports
werden geo6ffnet, andere werden geschlossen. Denken
Sie an die Aktualisierung lhres Konzeptes bzw. der
Einstellungsliste. Bei einem Absturz der Firewall kdn-
nen Sie die Ports korrekt wieder einrichten. Ein Log-
buch hilft Innen bei dieser Arbeit. Tragen Sie hier zu-
satzlich jede Verdanderung ein. Die GO OUT Production
GmbH bietet ein Tool an, mit welchem Sie diese Do-
kumentationsarbeit online erledigen kénnen. Obenste-
hendes Bild zeigt Ihnen die Hauptmenu-Seite.

INFONEWS 3/03
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7 Penetration Test

Nachdem das Konzept erstellt, die Firewall eingerichtet
und die erste Kontrolle abgeschlossen sind, folgt ein
Hartetest. Der so genannte Penetration Test, testet und
reizt ihre Firewall und die dahinter, sichtbaren Applika-
tionen.

Prifen Sie die Verfligbarkeit, die Vertraulichkeit und die
Integritat. Das bedeutet: die Simulation von DoS, Mail-
bombe, Mail Trojaner, Brute Force usw.

Fir eine neutrale Beurteilung empfehlen wir lhnen eine
externe, auf Penetration Test spezialisierte, Firma zu
beauftragen.

Die GO OUT Production GmbH prift mit einem Penet-
ration Test lhre Firewall und die erreichbaren Dienste
auf Herz und Nieren. Dabei werden die gefundenen
Schwachstellen aufgesplirt und dokumentiert. An-
schliessend zeigen wir lhnen, mit welchen Massnah-
men die festgestellten Schwachstellen minimiert oder
gar eliminiert werden kénnen. Die maximale Zeit, die
dafir aufgewendet werden darf, geben Sie vor.

Nach Abschluss des simulierten Hacker- oder Stéran-
griffes, zeigen wir lhnen das Resultat:

» Ubersicht tber die vom Internet erkennbaren
Betriebssysteme, Dienste, Produkte und Versi-
onen

= Im Falle von Sicherheitsliicken:

- Risikoeinschatzung

- Massnahmenvorschlage

- Verbesserungen im Firewallkonzept oder der
Architektur

INFONEWS 3/03

- Know-How Transfer an der Schlussbesprechung

Ausfuhrliche Informationen finden sie unter:
http://www.gosecurity.ch/penetration test.asp

Nun ist lhre Firewall auf die Gefahrdungen aus dem Inter-
net vorbereitet!

Haben Sie weitere Fragen? Wir stehen lhnen gerne zur
Verfligung. Sprechen Sie mit uns, vor es zu spét ist!
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