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Grosses Geschaft mit IT-Sicherheit

DREISSIG PROZENT DER SCHWEIZER UNTERNEHMEN FUHREN KEINE UBERPRU-

FUNG IHRER NETZWERKE DURCH. EIN WEITERER DRITTEL PRUFT DIE INFRA-

STRUKTUR NUR SPORADISCH. DIESE MARKTLUCKE ERSCHLOSSEN HABEN SICH

DREI EHEMALIGE STUDENTEN DER HOCHSCHULE WINTERTHUR — MIT ERFOLG.

Vor sechs Jahren als Pa LlH(’ﬂPldUidL‘L' ge-
griindet, bot GO OUT als erstes Unterneh-
men in der Schweiz Ausgehtipps im Gross-
raum Ziirich und Winterthur an. Die Reso-
nanz auf die Seite war enorm. Bald darauf
meldeten sich Firmen, die ebenfalls Interes-
se an einem Internetauftritt zeigten. Parallel
zum Studium an der Hochschule Winter-
thur wurden diese Internetauftritte von den
drei Firmengriindern erstellt und unterhal-
ten. Ohne Werbung zu tatigen, hatte GO
OUT Antang 1999 bereits fiintzehn Kunden,
darunter namhafte Namen wie ,, Ironman
Switzerland”, , Schweizerischer Judo & Ju-
Jitsu-Verband” und ,,Kino-OpenAir”.

Frage nach IT-Sicherheit

Wiahrend des Studiums, wie auch im tigli-
chen Berufsleben, wurden die GO OUT-
Griinder Daniel Reisacher, Andreas Wisler
und Thomas Furrer immer haufiger mit
Fragen zu Themen wie Viren, Firewall und
PC-Sicherheit konfrontiert. Sie stellten fest,
dass in der Schweiz in Bezug auf IT-Sicher-
heit ein grosses Manko bestand und ent-

schlossen sich, Anfang 2001 in diese Markt-
liicke vorzustossen, zumal die Internet-
Ausgehplattform zwischenzeitlich stillge-
legt worden war, da zu viele Nachahmer
das Geschaft verdorben hatten.

Daniel Reisacher zu kmubusiness: ,,Die IT-
Sicherheit ist ein zentrales Thema, das jede

Firma betrifft. Viele Unternehmen sind sich

jedoch der Risiken tiberhaupt nicht bewusst.

Unisono lautet die Antwort: An meinen

Daten hat eh niemand Interesse.” Dass diese

Aussage nicht zutrifft, zeigen laut Reisacher
diverse Ergebnisse renommierter Markt-
forschungsunternehmen. Eine amerikani-
sche Studie bei 650 Unternehmen zeigte
zum Beispiel, dass 90 Prozent einen Verstoss
gegen die Sicherheitsbestimmungen ver-
zeichneten, 74 Prozent davon sogar mit ei-
nem finanziellen Schaden, der im Jahr 2000
rund 265 Millionen US-Dollar betrug,.
Vergleichbare Zahlen fiir die Schweiz fehlen
leider, diirften sich aber in vergleichbarem
Rahmen bewegen.

~Um die Produktpalette ideal dem Markt
anzupassen, beauftragten wir die Hoch-
schule Winterthur mit einer Marktanalyse
IT-Sicherheit bei KMU-Betrieben”, so GO
OUT-Mitgriinder Thomas Furrer, den es
nach Abschluss seines Studiums zur Firma
Sauber zog, der sich aber in seiner Freizeit
weiterhin um die Belange von GO OUT
kiimmert. Die Resultate der besagten Stu-
die waren eindeutig: Ein Drittel der Unter-
nehmen gab an, keine Uberpriifung des
Netzwerkes durchzufiihren. Beinahe ein
weiteres Drittel priift die Infrastruktur nur
sporadisch. Die restlichen 37 Prozent tiber-
priifen ihre Arbeit regelmaissig. Wobei es
laut Andreas Wisler keinen Sinn macht, die
eigene Arbeit zu kontrollieren. ,, Wer gibt
schon gerne die eigenen Fehler zu?” Ubrig
blieben nur sechs Prozent, die wirklich ihr
Netzwerk von externen Profis auf Fehler
und Schwachstellen analysieren lassen.

In Bezug auf die Ausfallzeiten ergab die
Studie, dass Ausfille bis zu vier Stunden fiir
die meisten Unternehmen kein grosses =
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«Die IT-Sicherheit ist ein zentrales
Thema, das jede Firma betrifft. Viele
Unternehmen sind sich jedoch der
Risiken iiberhaupt nicht bewusst.»

Problem darstellen. Kundenbestellungen
konnen problemlos auf Papier aufgenom-
men und zu einem spateren Zeitpunkt elek-
tronisch verarbeitet werden. ,,Doch ab vier
Stunden wird langsam die Schmerzgrenze
fiirein Unternehmen erreicht”, weiss Daniel
Reisacher, der innerhalb von GO OUT fiir
das Budget-Risiko-Management-Tool ver-
antwortlich ist. , In den meisten Betrieben ist
es nicht mehr moglich, ohne IT-Infrastruk-
tur zu arbeiten. Dies kann schnell bis zum
Konkurs infolge Image- und Auftragsver-
lust fithren.” Dennoch setzten sich 42 Pro-
zent der befragten Unternehmen im Jahr
2001 diesem Risiko aus.

Immerhin: In 94 Prozent der Falle konnte der
Grund fur den Ausfall evaluiert werden. Das
oft vermutete Problem ,,Viren” war jedoch
nurin 15 Prozent der Falle die Ursache. Soft-
und Hardwarefehler machen den grossten
Teil der Ausfille aus (60 Prozent). Ursachen
daftr sind mangelhafte Wartung der Soft-
ware sowie der Umgang mit den Hardware-
Elementen. In 13 Prozent der Fille war der
Benutzer direkt verantwortlich fiir einen
Ausfall. , Dieser Anteil”, ist Andreas Wisler
iiberzeugt, ,kann mittels Schulung und Sen-
sibilisierung verringert werden.”

Stellt sich — nach Durchsicht der eindeutigen
Umfrage-Ergebnisse — die Frage, wie die GO
OUT Production GmbH das einzelne Unter-
nehmen bei der Wahrung der IT-Sicherheit
unterstiitzen kann. ,, Wir wollen weder
Hard- noch Software-Produkte verkaufen.
Vielmehr geht es uns darum, einer Firma zu
zeigen, wo ihre Starken und Schwachen im
Bereich IT-Sicherheit liegen. Dabei wird
nicht nur die Netzwerk-Infrastruktur beach-
tet, auch der Administrator, die Organisa-
tion, die Mitarbeiter sowie die Geschaftslei-
tung werden in diesen Vorgang miteinbezo-
gen”, erklirt Daniel Reisacher, der nach

[P T

Abschluss seines Studiums an der Hoch-
schule Winterthur als Assisstent fiir Kom-
munikationsnetze gearbeitet hat. , Nach
Abschluss des Audits werden die Ergeb-
nisse dann den IT-Verantwortlichen sowie

—
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Das Angebot

Umfassendes Audit

Das umfassende Audit untersucht diver-
se IT-Bausteine auf Schwachstellen - so
zum Beispiel Firewall, Backup, Server,
Serverraum, Netzwerk, Organisation,
Personal, Notfallkonzepte, organisatori-
sche Vorgaben der Geschiftsleitung usw.
Die erkannten Schwachstellen werden
gesammelt und detailliert in einem Ge-
fahrenbericht beschrieben. Der Massnah-
men-Katalog hilft, diese Schwachstellen
schnell und kostengtinstig zu beheben.
Auf Wunsch mit Unterstiitzung.

Short-Audit

Beim Short Audit wird nur ein Teilaspekt
der Umgebung angeschaut. Dies kann
zum Beispiel die Firewall oder ein Daten-
bankserver sein. Detailliert werden die
Schwachstellen und Gefahren, also auch
die nétigen Massnahmen, fiir das gewihl-
te Element erarbeitet und beschrieben.

Risiko-Budget-Management

Beim umfassenden Audit werden alle
Gefahren und nétigen Massnahmen
nach Prioritdten und dem Risikoindex
zusammengestellt. Dabei wird nicht auf
das gegebene Budget eines Unterneh-
mens geachtet.

der Geschaftsleitung prasentiert. Ein um-
fangreicher Massnahmen-Katalog infor-
miert die Betroffenen tiber die weiteren
Schritte. Auf Wunsch kénnen wir das Unter-
nehmen auch bei der Umsetzung beraten.” I

Das Risiko-Budget-Management geht
auf das Budget des Unternehmens ein
und reduziert dabei den zu erwartenden
Schaden maximal.

Knowledge Base

Bei GO OUT werden alle wichtigen Er-
kenntnisse, Erfahrungen und Bemer-
kungen in einer Wissensdatenbank
(englisch: Knowledge Base) gesammelt.
Dieses Wissen kann man nutzen und fiir
sein Unternehmen einsetzen.

Einfithrungsangebot

Innerhalb einer Stunde wird rudimentar
gezeigt, wo die Hauptschwachstellen ei-
ner Firma sind.

Sicheres Hosting

Sie betreiben auf einem produktiven
Server zusitzlich eine Webdienst-
leistung? Dies stellt eine grosse Gefahr
dar. GO OUT bietet sicheres Hosting zu
fairen Preisen.




