Newsletter 2.03 : Sichere E-Mails

In diesem Newsletter finden Sie Antworten zu den folgenden Fragen:

:: Wie funktioniert der E-Mail-Transport?

:: Welche Risiken nehme ich in Kauf?

goSecurity.ch/infonews

:: Wie mache ich E-Mails sicher?
- PGP
- Zertifikate (X.509)

Dies ist eine kostenlose Dienstleistung von der GO OUT Production GmbH.
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1 Sichere E-Mails

E-Mails sind aus der heutigen Zeit nicht mehr wegzu-
denken. Schnell einen Termin festlegen, diesen besta-
tigen, eine Bestellung durch-fihren oder einfach ein
kurzes Lebenszeichen an eine bekannte Person
versenden, E-Mails sind nicht nur schnell, sie sind auch
sehr zuverlassig.

2 Wie funktioniert der E-Mail-
Transport?

Beim Versand von E-Mails verhalten sich Zieladressen

ahnlich einer personlichen Anschrift. Sie bestehen aus

einem Namen und einer durch das Sonderzeichen «@»

abgetrennte Hausanschrift. Beides zusammen ergibt
dies die weltweit einmalige Anschrift.

SENDER ROOT-DNS

Beispiel:
empfaenger@goout.ch

Diese Adresse wird von hinten her gelesen. Zuerst wird
".ch” von einem der 13 Root (Mutter) DNS Server beant-
wortet. Mit ".ch’ weiss das E-Mail-Programm nun, dass
diese elektronische Post in die Schweiz gesandt werden
muss. Dort wird nachgefragt, wo ‘goout.ch’ «liegt». Die
Antwort erhélt das Mailprogramm von der Firma Switch,
welche in der Schweiz die Domainnamen verwaltet. Da-
mit ist die E-Mail vor unserer Haustlr angelangt und das
Mail-Programm teilt dem Mailserver mit, dass die Post fiir
~Empfaenger” bestimmt ist. Der Mailserver nimmt die E-
Mail entgegen und legt sie in die Box — den Briefkasten -
von ,Empfaenger”.

GOOUT.CH EMPFANGER

(goout)

.CH (switch)

Wo ist goout.ch

P-Adresse von oout.ch

<

et

Mail an Empfanger@goout.ch

(kann Ober viele verschiedene Server gehen)
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3 Welche Risiken nehme ich in
Kauf?

Die Kommunikation mit E-Mails basiert grundsatzlich
auf lesbaren Daten, d.h. alle Benutzernamen, alle In-
formationen und Passworte werden ungeschtzt Gber
das Internet an die entsprechenden Rechner geschickt.
Dabei sind einige Schwachpunkte vorhanden:

1. Die Absenderadresse ist beliebig wéhlbar

Ein Mail-Empfénger kann sich nicht darauf verlassen,
dass die Person, deren Namen in der ,von“-Zeile einer
E-Mail erscheint, auch die Person ist, die die E-Mail
wirklich versandt hat. So wird zum Beispiel dubiose
Werbung mit falschen Absenderangaben getarnt, um
die wirklichen Absender zu verbergen. Und wenn der
richtige Absender nicht bekannt ist, kann man sich bei
dieser Art von - meist lastiger - Werbung auch nicht
beschweren. Oder es werden als Anhang Viren mit
gefalschten Adressangaben verschickt, um eine Rick-
verfolgung zu erschweren.

2. Ungeschlitzte Ubertragung

Auf dem Weg durchs Internet — vom eigenen Compu-
ter Uber diverse Mailserver zum Empfanger — sind ohne
vorsorgliche Massnahmen alle Informationen im Klar-
text unterwegs. An jedem Computer, der zwischen
Absender und Zielrechner liegt, kdnnen die Daten mit-
gelesen oder verandert werden. Im privaten Bereich ist
dieser Um-stand zwar vielleicht nur unangenehm. Be-
triebliche Geheimnisse ungeschitzt per E-Mail zu ver-
schicken, kann jedoch fur Unternehmen eine ganz an-
dere Tragweite aufweisen.
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Da sind zum Beispiel Féalle von Offerten bekannt, die mit-
tels unverschlisselter E-Mail Gbertragen und von der
Konkurrenz abgefangen werden konnten. Kein Wunder,
erhielt die Gegenofferte den Vorzug...

3. Ungeschtitzte Lagerung der elektronischen Post
Elektronische Post wird zuerst auf einem Mailserver zwi-
schengespeichert, bevor sie dem Rechner zu-gestellt
wird, auf den die adressierte Person Zugriff hat. Auch auf
diesen zwischenlagernden Systemen haben deren Ver-
walter meist die Maoglichkeit, die elektronische Post zu
lesen und - in der Regel - auch Kopien davon anzuferti-
gen.

4. Passwort wird unverschliisselt ibertragen

Werden E-Mails vom Mailserver heruntergeladen, werden
meist das Passwort und die Daten ungeschitzt mit Gber-
tragen. Dies bedeutet, dass alle Personen zwischen Ad-
ressat und Mailserver diese Daten ausspadhen und in spé-
teren Versuchen missbrauchlich verwenden kénnten (E-
Mails lesen oder schreiben).

5. Gefahr durch Viren

E-Mail-Programme bieten die Maoglichkeit, als Anhang
weitere Daten zu versenden. Diese Dateien kénnen Bilder,
Textdokumente oder auch ausfiihrbare Programme sein.
Ob ein angehangtes Textdokument oder eine ausfiihrbare
Datei einen Virus enthalt, kann jedoch nur ein Virendetek-
tor erkennen. Daher ist im Umgang mit Datenanhangen
grundsatzlich Vorsicht angebracht.
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6. Mailverluste

Meist werden gesendete wie empfangene E-Mails ge-
speichert, um auch nachtraglich noch Zugriff darauf zu
haben. Argerlich ist, wenn diese Daten durch Rechner-
Abstliirze oder Umkonfiguration plétzlich verschwun-
den sind.

4 Wie werden E-Mails sicher?

Die grossten Gefahren gehen bei E-Mails von der Ver-
anderung des Inhalts bzw. der Absenderadresse aus.
Dabei gibt es zwei Arten, diesen Gefahren entgegen-
zutreten und E-Mails sicher zu Gbermitteln:

A. Die E-Mail wird mit einer digitalen Unterschrift ver-
sehen

B. Die E-Mail wird als ganzes komplett verschlisselt.

A. Die digitale Unterschrift

Die digitale Unterschrift bildet eine Checksumme Uber
die gesamte E-Mail. Diese Zahl wird zum Abschluss der
E-Mail angehangt. Nach Empfang wird die Check-
summe erneut berechnet. Sind nun beide Checksum-
men identisch, wurde die E-Mail nicht verandert. Tritt
eine Abweichung auf, ist klar, dass der Inhalt (inkl. ei-
nem moglichen angehdngten Dokument) verdndert
wurde.

Die digitale Unterschrift ist persénlich und kann zum
heutigen Zeit-punkt nicht verédndert werden. Haupt-
sachlich werden zwei Techniken angewandt:

MD5 - Message Digest #5, Ron Rivest, RSA (128 Bit
Verschllsselung)
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HOST

SHA - Secure Hash Algorithm, NIST / NSA (160 Bit Ver-

schliisselung)

E-Mails, welche mit einer digitalen Unterschrift versehen
sind, kdbnnen unterwegs jedoch weiterhin von allen Per-
sonen gelesen werden. Sobald vertrauliche Nachrichten
Ubermittelt werden, empfiehlt sich also die verschllsselte

Ubertragung.

Ckecksumma bilden
und an das Email
anhangen

.

i

EMPFANGER

Ckecksumme
bilden

% identisch
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B. Verschliisselung

Bei der verschliisselten Ubertragung muss der 6ffentli-
che Teil des Schllssels, der so genannte Public Key
des Empfangers, bekannt sein. Dieser kann via E-Mail
Ubertragen werden, muss aber anschliessend per Tele-
fon Gberprift werden (die Checksumme des Schliissels
reicht). Mit diesem o6ffentlichen Schliissel des Empfan-
gers wird die E-Mail nun auf dem Rechner des Senders
codiert, bevor sie abgeschickt wird. Unterwegs ist die
E-Mail fir alle Zwischenstationen unlesbar. Erst am Ziel
wird sie durch den privaten Teil des Schllssels, dem
Privat Key, wieder ,lesbar” gemacht.

Verschliisselung mit
dem 'Fublic’ Key des
Empfangers

Sollte die E-Mail verandert werden, was jedoch keinen
Sinn macht, da sie nur aus verwirrlichen Zahlen und
Buchstabenfolgen besteht, ist sie auf der Empféangerseite
nicht mehr lesbar, da nicht mehr entschliisselbar.

Heute bieten sich zwei Méglichkeiten der Verschlisselung
an:

- PGP, eine Software, die auf dem Prinzip des Web of
Trust agiert

- X.509 Zertifikate

EMPFANGER

Entschlisselung
mit dem eigenean
'Private” Key

Ubertragung
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PGP B 21X
PGP ist ein beliebtes und verbreitetes Programm. Es General | subkeys |
bietet einfache Mdglichkeiten, E-Mail direkt zu ver- o
schlisseln oder digital zu signieren. Heute ist es mit Lps PRASS Q/Q
Hilfe von PGP auch maglich, direkt in MS Outlook E- Sies (204571024 Q‘
Mail zu verschlisseln. Ein zuséatzlicher Menupunkt 6ff- Creatzd: [18.03.2002 Q\
net die notwendigen Funktionen. Epires (1032003 d~
Cipher. |[CAST
S ity.ch/inf
goSecurity.ch/infonews P Entie
Datei  Bearbeiten  Ansicht | PGP | Eavoriten  Extras i
¥ i bluebird = steamshi doni
Siibeu - | & % K M Decryptiverfy Mok oGRS
Launch PGPkeys eraze whirnsical physique SOUVERNIT
= bluebird mosquito elae Monwegiar
Options. ., backfigid leprosy Yulcan Wichita
' [~ Hegadecimal
. . . . . r Trugt bodel
Nachteilig wirkt sich jedoch das Web of Trust aus. Die Invalid N Vaid  Unkusted o]
E-Mail ist zwar verschllsselt, es ist aber nicht sicher, ob
der Sender wirklich auch der Sender ist. Die Identitat
des offentlichen Schliissels (Public Key) muss daher Hirs

bei jedem neuen Sender kontrolliert werden.

Obenstehendes Zertifikat wurde manuell auf ,trusted”
gesetzt. Das bedeutet, der Schlissel wurde als vertrau-
enswirdig eingestuft. Inzwischen ist jedoch der oben
abgebildete Schliissel abgelaufen und sollte nicht mehr

GO OUT Production GmbH verwendet werden.
Schulstrasse 11 o
CH-8542 Wiesendangen X.509 Zertifikate

Zertifikate werden von einer zentralen Stelle aus verge-
ben. In der Schweiz gibt es zur Zeit keine solche solche
mehr, nachdem die Firma ,Swisskey” ihren Betrieb einge-
stellt hat. Um diese Aufgaben buhlen momentan einige
Firmen, hier sei stellvertretend far alle eine genannt:
Thawte.
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Allgemsin |Detai\s | Zertifizisrungspfad I

.
Zertifikatsinformationen

2wecke dieses Zertifikats:

»Garantiert dem Remotecomputer Thre [dentitat
+5chiitzt E-Mail-Nachrichten

Ausgestellt Fir: _

Ausgestellt von: Personal Freemail RSA 2000.8.30

Gilltig ab 27.05.2003 bis 26.05.2004

@ Sie besitzen einen privaten Schlissel fir dieses Zertifikat.

fusstellererklErung

Thawte stellt kostenlos Zertifikate aus, die in praktisch
allen E-Mail-Programmen verwendbar sind. Diese kén-
nen auf der Homepage ,bestellt” und sofort verwendet
werden.

Das erhaltene Zertifikat hat aber nur einen begrenzten
Schutz. Zuerst muss die Glaubwdirdigkeit des Zertifi-
katsinhabers bestatigt werden. Da Thawte den Ge-
schéftssitz in Stdafrika hat, ist es kaum moglich, dort
personlich vorbeizugehen. Aus diesem Grund gibt es
in der Schweiz verschiedenen Notare, die diese
Glaubwiirdigkeit bestatigen kénnen. Die GO OUT Pro-
duction GmbH gehoért dazu. Personliche Vorstellung
mit Pass oder ID ist Bedingung. Sobald man eine ge-
wisse Anzahl an ,Punkte” hat, ist das Zertifikat nicht
mehr ,unpersénlich”, sondern lautet auf den Namen
des Senders.

Allen genannten Problemen zum Trotz ist es heute
moglich, sichere E-Mail zu versenden. Diese einfachen
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Maéglichkeiten sollten unbedingt genutzt werden. Flr wei-
tergehende Fragen stehen wir gerne zur Verfiigung. Kon-
taktieren Sie uns unverbindlich, wir helfen gerne weiter!

ISP-Partner: thawte

I~ aFFICIAL
ISP

c'_l (e

PARTNER

Niitzliche Links:
PGP: http://www.pgpi.org
Thawte: http://www.thawte.com
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