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2 Vorbereitungen 

Vorausgesetzt werden ein Windows Server 2012 und ein Windows 8 Client. Der Windows 

Server 2012 erhält eine fixe IP-Adresse 192.168.15.10, der Client erhält diese per DHCP. 

 

192.168.15.10

Installierte Rollen:
- Active Directory
- DNS
- DHCP
-NPS

 

 

3 Active Directory 

3.1 Installation 

Als erstes wird im Server Manager die Rolle Active Directory Domain Services ausgewählt und 

installiert. 
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Die Rolle wird für diesen Server installiert. 

 

 

 

 

 

Die Rolle „Active Directory Domain Services“ wird angewählt, 
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und die notwendigen Features übernommen. 

 

 

 

Und anschliessend die vorgeschlagenen Features übernommen. 
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Danach folgen die Informationen zur Rolle „Active Directory Domain Services“… 

 

 

 

… die im nächsten Schritt zusammengefasst und bestätigt werden können. Falls notwendig, 

wird der Server bei gesetztem Häkchen automatisch neu gestartet. 
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Nach Abschluss der Installation kann die Rolle AD DS konfiguiert werden. 

3.2 Konfiguration 

Um den AD Dienst zu konfigurieren, wird auf „More..“ im gelben Kästchen geklickt. 

 

 

Mit einem Klick auf „Promote this server to a domain controller“ wird der Vorgang gestartet. 

 

 

 

Es wird eine neue Domäne mit dem Namen „goout.ch“ angelegt. 
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Der Funktionslevel der Domäne und des Forest werden auf „Windows Server 2012“ belassen. 

Zusätzlich wird der DNS Server installiert. 

 

 

 

Die Fehlermeldung ist „normal“ und kann ignoriert werden. 

 

 

 

Der vorgeschlagene NetBIOS Name wird übernommen. 

 



 

Active Directory  9 

 

 

Auch die Standardpfade werden übernommen. 

 

 

 

Die gemachten Angaben werden nochmals angezeigt. 

 

 

 

Die Abhängigkeiten werden überprüft und angezeigt. Danach kann die Installation gestartet 

werden. 
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3.3 Aufbau der OU-Struktur 

Folgende OU-Struktur wurde aufgebaut: 
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4 Client 

Als Client-Betriebssystem wurde ein Windows 8 installiert. Anschliessend wurde der Client mit 

dem Namen WIN8-CLIENT in die Domaine goout.ch aufgenommen und in der OU Firma-

Clients abgelegt. 

 

Anschliessend wurde der Client in die Gruppe NAP_Client_Computers aufgenommen. 

 

 

 

Damit der Objekttyp „Computers“ angezeigt wird, muss er unter dem Button „Object Types…“ 

angewählt werden. 
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5 DHCP 

5.1 Installation 

Als nächstes wird die Rolle „DHCP“ installiert. Dazu wird im Server Manager “Add roles and 

features“ ausgewählt. 
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Anschliessend den Dialog „Add Roles and Features Wizard“ bestätigen. 

 

 

 

Zusätzliche Features sind nicht notwendig. 
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Anschliessend folgt die die Bestätigung und die Zusammenfassung. 

 

 

 

 

 

Vor der Installation kann die Rolle „DHCP Server“ noch ins AD integriert werden. 
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Falls erfolgreich, erscheint die Bestätigung. 

 

 

5.2 Konfiguration 

Im DHCP Server wird anschliessend ein neuer Bereich angelegt. 
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Der Wizard führt nun Schritt-für-Schritt durch die Konfiguration. 

 

 

 

Für diese Übung heisst der neue Bereich „Clients“. 

 

 

 

Der Client-Bereich ist von 192.168.15.100-149 (50 Adressen). 

 

 

 

Ausnahmen werden keine getätigt. 
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Die Lease-Dauer wird auf dem Standardwert von 8 Tagen belassen. 

 

 

 

Die zusätzlichen Informationen werden gleich mit dem Wizard definiert. 
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Als Default Gateway wird der Router mit der Adresse 192.168.15.1 definiert. 

 

 

 

Der DNS Server ist unser AD-Server mit der IP-Adresse 192.168.15.10. 

 

 

 

WINS wird für diese Übung nicht benötigt. 
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Der neue Bereich „Clients“ wird direkt aktiviert. 

 

 

 

Und der Wizard-Konfigurationsvorgang ist abgeschlossen. 
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6 Network Policy Server 

6.1 Installation 

Nun wird die Rolle NPS – Network Policy Server“ installiert. Dazu wird der Wizard im 

Rollenmanager „Add new roles and features“ gestartet. 

 

 

 

 

 

 

 

Und die Rolle „Network Policy and Access Services“ ausgewählt. 
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Und der Vorschlag übernommen. 

 

 

 

Zusätzliche Features sind nicht notwendig. 
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Nun startet der NPS Wizard. 

 

 

 

Für unsere Übung ist nur der Network Policy Server notwendig. 

 

 

 

Es folgt eine Bestätigung der Eingaben. 
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6.2 Konfiguration NPS 

Im nächsten Schritt wird eine NPS Richtlinie erstellt. 

 

 

 

Für dieses Szenario wird die Methode DHCP ausgewählt. 

 

 

 

Wir benötigen für dieses Szenario keine Radius Clients. 
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Bereits jetzt könnte ein DHCP Bereich ausgewählt werden. Wir konfigurieren dies aber 

anschliessend von Hand. 

 

 

 

Auch die Gruppe, für welche die NAP Richtlinie gilt, wird anschliessend manuell konfiguriert. 
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Im nächsten Schritt können Server (und weitere Geräte) definiert werden, die trotz Nicht-

Erfüllung der Richtlinien erreicht werden können. Dies sind klassisch der WSUS Server, ein 

Antivirenserver oder der Gateway. Für diese Übung wird kein zusätzlicher Server definiert. Im 

unteren Teil kann übrigens ein Link angegeben werden, der in der Fehlermeldung „Nicht NAP 

Konform“ angezeigt wird. 

 

 

 

Wichtig ist der untere Abschnitt. Was geschieht mit Geräten, die kein NAP können. Hier 

unbedingt „Deny full network access“ anwählen. 
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Nun werden alle notwendigen Policies erstellt. 
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Nun können noch die erzwungenen Vorgaben definiert werden. 

 

 

 

Folgende Kontrollen können durchgeführt werden. Hinweis: Windows XP muss separat 

konfiguriert werden, da hier keine Antispyware Software vorhanden ist (Windows Defender 

wurde erst mit Windows Vista eingeführt). 
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6.3 Konfiguration DHCP für NAP 

Damit die NAP Policy auch greift, müssen nun die Einstellungen via DHCP verteilt werden. 

Dazu wird zunächst Network Access Protection aktiviert. 

 

 

 

In den Bereichsoptionen müssen die Vorgaben für „Erfüllt“ und „Nicht erfüllt“ konfiguriert 

werden. 
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Im Unterschied zu Windows Server 2008 und Windows Server 2008 R2 befinden sich die NAP-

Einstellungen neu unter „Policies“. Hinweis: vom entsprechenden Bereich auswählen. 
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Es ist kein zusätzlicher Bereich notwendig. 

 

 

 

Welcher DNS-Server ist bei Nicht-Erfüllung der Anforderungen erreichbar (Hier der gleiche 

Server). 
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Wie lautet der Domain Name bei Nicht-Erfüllung. 

 

 

 

Am Ende werden alle Angaben nochmals zur Kontrolle aufgezeigt. 
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6.4 Gruppenrichtlinie 

Für die Vorgaben an den Client wird eine neue Gruppenrichtlinie mit dem Namen „NAP Client 

Settings“ erstellt. 

 

 

 

Auf dem Client muss der Dienst „Network Access Protection Agent“ auf „Automatisch“ gesetzt 

sein. 
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Weiter wird der Enforcement Client „DHCP Quarantine Enforcement Client“ aktiv sein. 

 

 

 

Damit dies funktioniert, muss das „Security Center“ wieder aktiviert werden (ist in einer 

Domaine automatisch ausgeschalten). Hinweis: Administrative Vorlagen – Windows 

Komponenten – Sicherheitscenter, 
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Die Gruppenrichtlinie wird nur auf die oben erstellte Gruppe „NAP_Client_Computers“ 

zugewiesen. 

 

 

 

Nun muss die Gruppenrichtlinie noch der entsprechenden OU zugewiesen werden. 
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Nachdem der Client neu gestartet wurde, greifen die Richtlinien. 

 

7 Ergebnis 

7.1 Erfolgreich 

Wenn der Client die Richtlinien erfüllt, wird die IP-Adresse korrekt mit allen Angaben 

zugewiesen. 

 

 

7.2 Nicht Erfolgreich 

Ist die Health-Policy nicht erfüllt (bspw. wenn die Firewall ausgeschalten wird), wird der Client 

in den Restricted Bereich „verschoben“. 

 

 

 

8 Kontrollen 

Mit dem Befehl „netsh nap client show state“ kann überprüft werden, ob NAP aktiv ist (d.h. der 

Dienst ist gestartet). 
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Mit „netsh nap client show grouppolicy” kann zusätzlich überprüft werden, ob die 

Gruppenrichtlinie sauber greift. 


