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1 Vorbereitungen 

Vorausgesetzt werden zwei Windows Server 2012 und ein Windows 8 Client sowie ein Switch. 

Der erste Windows Server 2012 erhält die fixe IP-Adresse 192.168.15.10, der zweite die IP-

Adresse 192.168.15.15. Der Switch wird mit der IP-Adresse 192.168.15.20 konfiguriert. 

 

Zwei VLANs werden angelegt:  

- VLAN2: NonCompliant 

- VLAN3: Compliant 

 

Die Ports 1-4 des Switches werden auf VLAN3 konfiguriert, der Port 5 wird per Radius / NPS 

zugewiesen. 

 

 

 

192.168.15.10

Installierte Rollen:
- Active Directory
- DNS
- Certificate Authority

192.168.15.15

Installierte Rollen:
- DHCP
- NPS

Switch
192.168.15.20
VLAN 2: NonCompliant
VLAN 3: Compliant
Ports 1-4: VLAN3
Port 5: per Radius/NPS
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2 Active Directory 

2.1 Installation 

Als erstes wird im Server Manager die Rolle Active Directory Domain Services ausgewählt und 

installiert. 

 

 

 

 

 

 

Die Rolle wird für diesen Server installiert. 
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Die Rolle „Active Directory Domain Services“ wird angewählt, 

 

 

 

und die notwendigen Features übernommen. 
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Und anschliessend die vorgeschlagenen Features übernommen. 

 

 

 

Danach folgen die Informationen zur Rolle „Active Directory Domain Services“… 
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… die im nächsten Schritt zusammengefasst und bestätigt werden können. Falls notwendig, 

wird der Server bei gesetztem Häkchen automatisch neu gestartet. 

 

 

 

Nach Abschluss der Installation kann die Rolle AD DS konfiguiert werden. 
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2.2 Konfiguration 

Um den AD Dienst zu konfigurieren, wird auf „More..“ im gelben Kästchen geklickt. 

 

 

Mit einem Klick auf „Promote this server to a domain controller“ wird der Vorgang gestartet. 

 

 

 

Es wird eine neue Domäne mit dem Namen „goout.ch“ angelegt. 

 

 

 

Der Funktionslevel der Domäne und des Forest werden auf „Windows Server 2012“ belassen. 

Zusätzlich wird der DNS Server installiert. 
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Die Fehlermeldung ist „normal“ und kann ignoriert werden. 

 

 

 

Der vorgeschlagene NetBIOS Name wird übernommen. 

 

 

 

Auch die Standardpfade werden übernommen. 
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Die gemachten Angaben werden nochmals angezeigt. 

 

 

 

Die Abhängigkeiten werden überprüft und angezeigt. Danach kann die Installation gestartet 

werden. 
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2.3 Aufbau der OU-Struktur 

Folgende OU-Struktur wurde aufgebaut: 

 

 

 

3 Rolle CA 

Auf dem Domain Controller wird zusätzlich die Rolle „Active Directory Certificate Service“ 

installiert.  
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Die Auswahl wird bestätigt. 

 

 

 

Es sind keine zusätzlichen Features notwendig. 
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Die Rolleninformationen erscheinen. 

 

 

 

Für unsere Übung ist lediglich die Certification Authority notwendig. 

 

 

 

Die gemachten Eingaben werden noch bestätigt und anschliessend die Installation gestartet. 
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Nach der Installation wird angegeben, mit welchem Benutzer die CA läuft. Für unsere Übung 

ist dies der Administrator der Domaine. 

 

 

 

Die installierte Rolle wird anschliessend konfiguriert. 
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Unsere CA wird in die Domäne integriert. 

 

 

Sie stellt die Root CA dar. 

 

 

 

Die notwendigen Schlüssel werden neu erstellt. 
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Die Schlüssel werden optimal gewählt. 

 

 

 

Die vorgeschlagenen Namen werden übernommen. 
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Nun kann noch die Schlüsseldauer gewählt werden. Da unsere Schlüsselvorgaben hoch 

gewählt wurden, kann auch eine lange Lebensdauer definiert werden (Randbemerkung: eine 

Verlängerung oder Erneuerung des Schlüssels ist keine grosse Herausforderung). 

 

 

 

Die Standardpfade können übernommen werden. 
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Die gemachten Angaben werden nochmals bestätigt. 

 

 

 

Die erfolgreiche Installation wird bestätigt. 
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4 Client 

Als Client-Betriebssystem wurde ein Windows 8 installiert. Anschliessend wurde der Client mit 

dem Namen WIN8-CLIENT in die Domaine goout.ch aufgenommen und in der OU Firma-

Clients abgelegt. 

 

Anschliessend wurde der Client in die Gruppe NAP_Client_Computers aufgenommen. 

 

 

 

Damit der Objekttyp „Computers“ angezeigt wird, muss er unter dem Button „Object Types…“ 

angewählt werden. 
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5 DHCP 

Auf dem zweiten Windows Server 2012 werden die Rollen DHCP und NPS installiert. 

5.1 Installation 

Als erstes wird die Rolle „DHCP“ installiert. Dazu wird im Server Manager wiederum “Add 

roles and features“ ausgewählt. 
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Anschliessend den Dialog „Add Roles and Features Wizard“ bestätigen. 

 

 

 

Zusätzliche Features sind nicht notwendig. 
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Anschliessend folgt die die Bestätigung und die Zusammenfassung. 

 

 

 

 

 

Vor der Installation kann die Rolle „DHCP Server“ noch ins AD integriert werden. 
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Falls erfolgreich, erscheint die Bestätigung. 
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5.2 Konfiguration 

Im DHCP Server wird anschliessend ein neuer Bereich angelegt. 

 

 

 

Der Wizard führt nun Schritt-für-Schritt durch die Konfiguration. 

 

 

 

Für diese Übung heisst der neue Bereich „Clients“. 

 

 

 

Der Client-Bereich ist von 192.168.15.100-149 (50 Adressen). 
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Ausnahmen werden keine getätigt. 

 

 

 

Die Lease-Dauer wird auf dem Standardwert von 8 Tagen belassen. 
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Die zusätzlichen Informationen werden gleich mit dem Wizard definiert. 

 

 

 

Als Default Gateway wird der Router mit der Adresse 192.168.15.1 definiert. 
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Der DNS Server ist unser AD-Server mit der IP-Adresse 192.168.15.10. 

 

 

 

WINS wird für diese Übung nicht benötigt. 

 

 

 

Der neue Bereich „Clients“ wird direkt aktiviert. 

 

 

 

Und der Wizard-Konfigurationsvorgang ist abgeschlossen. 
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6 Zertifikat 

Auf dem zweiten Windows Server 2012 muss noch ein Zertifikat installiert werden, damit der 

NPS Dienst mit dem Active Directory Daten austauschen kann. 

 

Dazu wird mit dem Befehl mmc die Management-Konsole gestartet und das Snap-In 

„Certificate“ ausgewählt. Das Zertifikat soll für den Computer gelten: 
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Nun wird ein Zertifikat beantragt 

 

 

 

Der entsprechende Wizart startet. 

 

 

 

Das Zertifikat wird automatisch von der CA auf dem Domain Controller „geholt“. 

 

 

 

Mit Enroll wird das Zertifikat im Anschluss „geholt“. 
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Nach wenigen Augenblicken ist das Zertifikat lokal installiert. 

 

 

 

 

 

Die Konsole kann anschliessend ohne Speicherung geschlossen werden. 
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7 Network Policy Server 

7.1 Installation 

Nun wird die Rolle NPS – Network Policy Server“ installiert. Dazu wird der Wizard im 

Rollenmanager „Add new roles and features“ gestartet. 

 

 

 

 

 

 

 

Und die Rolle „Network Policy and Access Services“ ausgewählt. 
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Und der Vorschlag übernommen. 

 

 

 

Zusätzliche Features sind nicht notwendig. 
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Nun startet der NPS Wizard. 

 

 

 

Für unsere Übung ist nur der Network Policy Server notwendig. 

 

 

 

Es folgt eine Bestätigung der Eingaben. 
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7.2 Konfiguration NPS 

Im nächsten Schritt wird eine NPS Richtlinie erstellt. 

 

 

 

Für dieses Szenario wird die Methode IEEE 802.1X (Wired) ausgewählt. 

 

 

 

Im nächsten Schritt fügen wir einen Radius-Client (Switch) hinzu. 

 



 

Network Policy Server  35 

 

 

Unser Radius Client (Switch) hat die IP-Adresse 192.168.15.20. Das Passwort benötigen wir 

anschliessend auch auf dem Switch. Für diese Übung lautet es „secret“. 
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Den nächsten Schritt lassen wir momentan offen und konfigurieren diesen im Anschluss von 

Hand. 

 

 

 

Das Zertifikat für die Kommunikation mit dem Domain Controller wird automatisch erkannt 

und angezeigt. 
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Im ersten Schritt konfigurieren wir die notwendigen Angaben, wenn der Client die 

Anforderungen des NPS erfüllt. 
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Zuerst wird der Tunnel-Typ ausgewählt (VLAN). 

 

 

 

Im zweiten Schritt der Tunnel-Medium-Type (802.1x) 
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Der dritte Schritt umfasst die Tunnel-Pvt-Group-ID (entsprechendes VLAN). In unserem 

Beispiel ist dies das VLAN 3. 
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Für den nächsten Schritt muss unbedingt das Handbuch des Switches beachtet werden. Je 

nach Gerät kann der Wert 0 oder 1 sein! 
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Im zweiten Schritt wird das eingeschränkte Netzwerk definiert. 
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Das Vorgehen ist analog den gemachten Schritten, jedoch wird das VLAN 2 zugewiesen. 

 

 

 

Wichtig ist der untere Abschnitt des folgenden Bildes. Was geschieht mit Geräten, die kein 

NAP können. Hier unbedingt „Deny full network access“ anwählen. 
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Nun werden alle notwendigen Policies erstellt. 
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Nun können noch die erzwungenen Vorgaben definiert werden. 

 

 

 

Folgende Kontrollen können durchgeführt werden. Hinweis: Windows XP muss separat 

konfiguriert werden, da hier keine Antispyware Software vorhanden ist (Windows Defender 

wurde erst mit Windows Vista eingeführt). 
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7.3 Gruppenrichtlinie 

Für die Vorgaben an den Client wird eine neue Gruppenrichtlinie mit dem Namen „NAP Client 

Settings“ erstellt. 

 

 

 

Auf dem Client muss der Dienst „Network Access Protection Agent“ auf „Automatisch“ gesetzt 

sein. 

 

 

 

Weiter wird der Wired AutoConfig Dienst auf automatisch gesetzt. 
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Damit die Kontrollen auf dem Client ausgeführt werden, muss der EAP Quarantine 

Enforcement Client aktiviert werden. 
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Zudem muss das Security Center aktiviert werden (ist bei domänenintegrierten Clients 

deaktiviert. Hinweis: Administrative Vorlagen – Windows Komponenten – Sicherheitscenter 

 

 

 

Die Gruppenrichtlinie wird nur auf die oben erstellte Gruppe „NAP_Client_Computers“ 

zugewiesen. 
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Nun muss die Gruppenrichtlinie noch der entsprechenden OU zugewiesen werden. 

 

 

 

Nachdem der Client neu gestartet wurde, greifen die Richtlinien. 
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8 Switch 

8.1 Cisco 

Die folgenden Screenshots zeigen einen Switch der Small Business Reihe. 

 

Zuerst werden die beiden VLANs eingerichtet: 

 

 

 

Im zweiten Schritt werden die Verbindungsdaten zum NPS eingestellt. 

 

 

 

Nun wird 802.1x mit Radius aktiviert. 
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Damit unter der Small Business Reihe 802.1x greift, muss auch auf dem entsprechenden Port 

(hier Port 5), Multiple Sessions aktiviert werden. 

 

 

 

Nun kann auf dem gewünschten Port (hier Port 5) Radius VLAN Assignment aktiviert werden. 
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Ports 1-4 sind fix auf VLAN3 gesetzt, Port 5 wird automatisch zugewiesen. 
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8.2 Switch 

Die Konfiguration per Konsole sieht wie folgt aus: 

 

hostname NPS-Switch 

! 

aaa new-model 

aaa authentication dot1x default group radius 

aaa authorization network default group radius 

! 

errdisable recovery cause security-violation 

errdisable recovery interval 30 

ip subnet-zero 

! 

vtp mode transparent 

no file verify auto 

spanning-tree mode pvst 

spanning-tree extend system-id 

dot1x system-auth-control 

! 

vlan 3 

name COMPLIANT 

! 

vlan 2 

name NONCOMPLIANT 

! 

interface FastEthernet0/1    

switchport access vlan 3 

switchport mode access 

spanning-tree portfast 

! 

interface FastEthernet0/2  

switchport access vlan 3 

switchport mode access 

spanning-tree portfast 

! 

interface FastEthernet0/3  

switchport access vlan 3 

switchport mode access 

spanning-tree portfast 

! 

interface FastEthernet0/4  

switchport access vlan 3 

switchport mode access 

spanning-tree portfast 

! 

interface FastEthernet0/5   

switchport access vlan 2 

switchport mode access 

dot1x port-control auto  

no cdp enable 

spanning-tree portfast 

! 

interface Vlan2 

ip address 172.16.0.20 255.255.255.0 

! 
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interface Vlan3 

ip address 192.168.15.20 255.255.255.0 

ip default-gateway 192.168.15.1 

ip classless 

ip http server 

! 

radius-server host 192.168.15.15 auth-port 1812 acct-port 1813 key secret 

radius-server retransmit 3 

8.3 Zyxel 

Zuerst werden die beiden VLANs definiert. 

 

 

 

Danach werden die Angaben vom NPS Server eingetragen. 

 

 

 

Die Port Authentication wird auf Port 5 aktiviert. 
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9 Ergebnis 

Wird beim Client die Firewall deaktiviert, wird automatisch ins VLAN2 umgeschalten, da die 

automatische Reaktivierung eingeschalten ist, wird die Firewall automatisch wieder aktiviert 

und der Client zurück ins VLAN3 verschoben. Ein Ping geht dabei verloren. 

 

 

 

Kontrolle auf dem Switch. Firewall deaktiviert: 

 

 

 

Firewall ist wieder aktiviert: 

 

 

 

Es ist schön ersichtlich, mit welchem Benutzer der Port 5 momentan verbunden ist. 
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Untenstehend die Logdaten aus dem Zyxel Switch. 

 

 

 

10 Kontrollen 

Mit dem Befehl „nap client show state“ kann überprüft werden, ob NAP aktiv ist (d.h. der 

Dienst ist gestart). 

 

 

 

Mit „netsh nap client show grouppolicy” kann zusätzlich überprüft werden, ob die 

Gruppenrichtlinie sauber greift. 

 

 


