
1. Bei welchem Verfahren wird die Vertraulichkeit einer eMail gewährleistet ?

ri Der Sender verschlüsselt die Nachricht mit dem öffentlichen Schlüssel des
Empfängers

f* Der Sender signiert die Nachricht mit dem privaten Schlüssel des
Empfängers

r Der Sender signiert die Nachricht mit seinem privaten Schlüssel
r Der Sender verschlüsselt die Nachricht mit seinem öffentlichen Schlüssel
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lUhich ct{ the folkswing offers canfidentiality t* an e-mail message?

The sender encrypting it with the r*c*iver's public key.

The sender encrypting it with the receiver's private key.
-{"he sender encrypting it with its private key.

The sender encrypting it with its public key.

Welches der folgenden Verfahren schützt Kerberos vor Reply Attacken ?

Token

Passwörter

Kryptographie

Zeitstempel / Time Stamps

Whicls af the following pratects Kerberas against replay attacks?

I*kens

Passwards

Cryptagraphy

Time stamps
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3. Welche der folgenden Aussagen in Bezug zu private key Kryptosystemen ist
FALSCH ?

f 
Der Verschlüsselungsschlüssel sollte sicher sein.

r' Der für die Entschlüsselung verwendete Schlüssel ist dem Sender bekannt
f 

Für Ver- und Entschlüsselung werden zwei unterschiedliche Schlüssel
verwendet

- 
DES ist ein typisches private key Kryptosystem

3. Which tsf the following statements related to a private key cryptosystem is
\ALSE?

' The encryptian key should be secure.
{ *,' The key used ftsr decryption is knawn ta the sender
{^ 

Two different keys are used for the encryption and decryption.

' Data Encryption Standard (Dfil is a typical private key cryptosystem.



4. Aus welchem Algorithmus wurde DES abgeleitet?
n Twofish
r skipjack
r' Brooks-Aldeman
r' Lucifer

4. What algorithm was DES derived from?
t* tw0flsn
ri' skipjack
r 

Brcsaks-Alcleman
{*

Luctrer

5. Welche der folgenden Verschlüsselungsmethoden ist unverwundbar?
r 

DES codebooks
{i' one-time pads
{* Elliptic-curve cryptography
(:' 

Symmetric ciphers

5. Whictt af the following encryptian methods is unbreakable?
n 

DES codebaoks
ti hne*time pads
r' Elliptic-curve cryptography
{* symmetric ciphers

6. Welches mathematische Konzept nutzt der RSA Algorithmus?
r 

Geometrie
ti Irrationale Zahlen
{" grosse Primzahlen
r 

Pr (3.141s9...)

6" The RSA Älgarithm uses whictt mathematical concepf as the basis af its
encryption?

(:' 
Geametry

{i' Irratianal numbers
r Large prime numbers
n Pr (s.i"41sg...)



7. Welche der folgenden ISO/OSI 7-Schichten gewährleistet Verbindlichkeit?
r Darstellungsschicht
c' Sicherungsschicht
ti Transportschicht
{:' Anwendungsschicht

7. Whictt of the fallowing QSI layers pravides non*repudiatian services?
f,' presentatictn
r dab link
ti' ffansport
{i' applicatian

8, Was wird unter einem hybriden Verfahren verstanden?
n 

Die Verwendung von elliptic curve encryption.
r 

Die Verwendung von Software Verschlüsselung und einem Hardware
Ch iffieru n gsbesch leu n iger

r Der Empfänger verwendet dessen öffentlichen Schlüssel zum verschlüsseln
und dessen privaten Schlüssel für die Entschlüsselung

n Die Nutzung von public key Verschlüsselung um einen secret/session key
(symmetrisch) sicher zu transportieren/auzuhandeln um mit diesem die
Nutzdaten (Nachricht) zu verschlüsseln

8, Where parties da not have a shared secret and large quantities of sensitive
infarmatirsn must be passed, the mast efficient means of transferring

infarmation is trs use a hybrid encryption technique, What does tltis mean?
r 

use of elliptic curve encryption,
C' Use of software encryptian assisfed by a ttardware encryptian accelerator.
f 

Use of the recipient's public key for encryption and decryption based on the
recipient's private key.

f {Js* of public key encryption ta secure a secret key, and messags encryption
using the secret key.

9. Welche der folgenden Algorithmen nutzt die Faktorierung (Faktorzerlegung)
von grossen Zahlen

(:' 
El Gamal

f International Data Encryption Algorithm (IDEA)
{i' 

RSA
r' Elliptic Curve Cryptosystems (ECCs)



9. Whictt af the following asymmetric encryptian algorithms is based on the
difficulty of factaring large numbers?

fi El Gamal
r' Internatianal Data Encryption Algorithm (IDEA)
r 

RSA
r Elliptic Curve Cryptasystems (ECCs)

10, Wie lange benötigten die EFF um eine mit DES verschlüsselte Nachricht zu
knacken?

r 15 stunden
f 23 stunden
r 3 wochen
t'! 85 stunden

:LA. Hrsw lang did it take the EFf and Distributed Net ta break a DES encrypted
message in January 1999?

c' 
i. s ttours

r 23 hoursr lnree weeKs
r ö3 nours


