1. Bei welchem Verfahren wird die Vertraulichkeit einer eMail gewahrleistet ?

& Der Sender verschllsselt die Nachricht mit dem 6ffentlichen Schlissel des
Empfangers

* Der Sender signiert die Nachricht mit dem privaten Schlissel des
Empfangers

L Der Sender signiert die Nachricht mit seinem privaten Schllssel

= Der Sender verschlisselt die Nachricht mit seinem &ffentlichen Schllssel

1. Which of the following offers confidentiality to an e-mail message?

3 The sender encrypting it with the receiver's public key.

i The sender encrypting it with the receiver's private key.

o The sender encrypting it with its private key.

g

The sender encrypting it with its public key.

2. Welches der folgenden Verfahren schitzt Kerberos vor Reply Attacken ?
Token

Passworter

Kryptographie

Zeitstempel / Time Stamps

Which of the following protects Kerberos against replay attacks?
Tokens
Passwords
Cryptography

Time stamps
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. Welche der folgenden Aussagen in Bezug zu private key Kryptosystemen ist
FALSCH ?

Der Verschllsselungsschliissel sollte sicher sein.

Der flr die Entschilisselung verwendete SchllUssel ist dem Sender bekannt
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Fur Ver- und Entschlisselung werden zwei unterschiedliche Schlissel
verwendet

A

DES ist ein typisches private key Kryptosystem
3. Which of the following statements related to a private key cryptosystem is
FALSE?

The encryption key should be secure.

The key used for decryption is known to the sender

Two different keys are used for the encryption and decryption.
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Data Encryption Standard (DES) is a typical private key cryptosystem.



4. Aus welchem Algorithmus wurde DES abgeleitet?
& Twofish
r -

Skipjack
c Brooks-Aldeman
~

Lucifer

What algorithm was DES derived from?
Twofish
Skipjack
Brooks-Aldeman

Lucifer

5. Welche der folgenden Verschlisselungsmethoden ist unverwundbar?
& DES codebooks
“ One-time pads
c Elliptic-curve cryptography
("; L
Symmetric ciphers

Which of the following encryption methods is unbreakable?
DES codebooks
One-time pads
Elliptic-curve cryptography

Symmetric ciphers

Welches mathematische Konzept nutzt der RSA Algorithmus?
Geometrie
Irrationale Zahlen
grosse Primzahlen
PI (3.14159...)

(o)

. The RSA Algorithm uses which mathematical concept as the basis of its
encryption?

Geometry

Irrational numbers
Large prime numbers
PI (3.14159...)
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7. Welche der folgenden ISO/OSI 7-Schichten gewahrleistet Verbindlichkeit?
Darstellungsschicht

Sicherungsschicht

Transportschicht

Anwendungsschicht

Which of the following OSI layers provides non-repudiation services?
presentation
data link
transport

application

Was wird unter einem hybriden Verfahren verstanden?
Die Verwendung von elliptic curve encryption.

Die Verwendung von Software Verschlisselung und einem Hardware
Chiffierungsbeschleuniger

Der Empfanger verwendet dessen 6ffentlichen Schliissel zum verschlisseln
und dessen privaten Schlissel fir die Entschitisselung

Die Nutzung von public key Verschliisselung um einen secret/session key
(symmetrisch) sicher zu transportieren/auzuhandeln um mit diesem die
Nutzdaten (Nachricht) zu verschlisseln

8. Where parties do not have a shared secret and large quantities of sensitive
information must be passed, the most efficient means of transferring
information is to use a hybrid encryption technique. What does this mean?

g Use of elliptic curve encryption.

G Use of software encryption assisted by a hardware encryption accelerator.

s Use of the recipient's public key for encryption and decryption based on the
recipient's private key.

(,‘

using the secret key.

9. Welche der folgenden Algorithmen nutzt die Faktorierung (Faktorzerlegung)
von grossen Zahlen

“ Bl Gamal

L International Data Encryption Algorithm (IDEA)
“ Rsa

“ Elliptic Curve Cryptosystems (ECCs)

Use of public key encryption to secure a secret key, and message encryption



9. Which of the following asymmetric encryption algorithms is based on the
difficulty of factoring large numbers?

© Bl Gamal

G International Data Encryption Algorithm (IDEA)
“ RsA

-

Elliptic Curve Cryptosystems (ECCs)

10. Wie lange bendétigten die EFF um eine mit DES verschlisselte Nachricht zu

knacken?
© 15 Stunden
© 23 stunden
e 3 Wochen
c 85 Stunden

10. How long did it take the EFF and Distributed Net to break a DES encrypted
message in January 19997

15 hours
23 hours
Three weeks
85 hours
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