
1. Welches Zugriffskontroll-Model ermöglicht dem Besitzer einer Ressource (Objekte, wie Dateien, etc.) die
selbstständige Vergabe von Zugriffsberechtigungen (Authentifikation und Authorisation) an Subjekte
(Benutzer, Prozesse, etc.)?
r' Discretionary Access Control (willkürliches Zugriffskontrollmodel / Zugriffsschutzmodel)

f 
Role-based Access Control

' Mandatory Access Control
r' Sensitive Access Control

1. Which access control madel enables the owner of the resource to specify what subiects can access
specific resources?

r' Discretionaryz Äccess Control
r' Role-based Äccess Control

' Mandafory Äccess Cantrol
(*" Sensrfive Access Control

2. Welche der folgenden Merkmale / Charakteristiken von biometrischen Systemen ist als besonders kritisch
anzusehen?
f' 

Zuverlässigkeit
t* 

Fehlerfreiheit / cER
r' 

Speicherbedarf
f' 

vom BenutzerwahrgenommeAuf-/Zudringlichkeit

2. What rs lhe mosf critical characteristic af a biometric identifying system?

' Reliability
r

Accuracyr- 
Sforage requirernents

f 
Perceived lntrusiveness

3. Welches der folgenden Systeme prüft System-und Eventlogs auf Systemattacken und entscheidet ob
diese Angriffe erfolgreich waren?

{i 
host-based IDS

t' 
firewall-based IDS

f 
bastion-based IDS

r' 
server-based IDS

S. Whiclt af the {allowing reviews syste,n and event /ogs fo detect attacks an the host and determine if the

attack was successful?
f 

hosf-based IDS
f" 

firewall-based IDS

f' 
bastion-basect lüS

{*' 
server-based IDS



4. Nennen Sie eine Alternative zu der Verwendung von Passwörtern für die Authentifizierung im Bereich
(logischer und technischer) Zugriffskontrolle:

{* 
Verwendung als Zutrittskontroll-mechanismus

fl 
Nicht aufgeführt

r 
Biometrische Systeme

{l 
keine Verwendung von Passwörtern

4. An alternative ta using passwrsrds far authentication in logrcal or technicalaccess contral is:

f* 
use of tttem for physicalaccess contral

f 
nat there

f 
biometrics

f 
manägswithautpasswords

5. Bei der Entwicklung und ersten Einsätzen von biometrischen Systemen war schnell klar, das eine
erfolgreiche Erkennung / ldentifikation nur aufgrund folgendem Merkmal möglich ist:

f' 
Geschlecht einer Person

c 
Alter einer Person

{i 
physischen Merkmalen einer Person

r 
stimme einer Person

S. lr-t biometric identificatian systems, at the beginning, f was soon apparent that truly posifive identificatian

cauld ot"tly be based on :

r 
sex of a persan

r 
age af a p{}rs()n

ti 
physical attributes tsf a persan

{1 
vaice of a person

6. Welches der folgenden Systeme beschränkt Zugrill durch designierten Rtlckruf einer dafür berechtigten
Telefonnummer?

{i 
callback systems

{i 
callback forward systems

{i 
Sendback systems

{: 
Sendback forward systems

6. What is called fhe access protection sysfem that limits cannectiorts by calling back the number of a
p rev io u sly a uth orized lac ation?

r 
callbacksysferns

f 
Callbackfanaanlsyslems

r 
Sendback sysferts

f 
Senrlback foruvard sysfems



7. Welcher der folgenden Aspekte beschreibt den schwerwiegendsten Nachteil von Single-Sign-On
Lösungen?

' Der Login Prozess ist lästig / beschwerlich (um Angreifer zu entmutigen)
l"a' Nach erfolgter Anmeldung müssen Benutzer sich nur auf einigen wenigen Applikationen anmelden
r' Nach erfolgreicherAnmeldung können Benutzerohne Einschränkungen auf jegliche

Netzwerkresssou rcen zugreifen

' Nach erfolgreicher Anmeldung werden bestehende Anmeldungen des Benutzer geschlossen

7. Which of the fallowing describes the major disadvantage of many $Sö implementatians?

r" The initial logon procsss is cumbersame (lasting / beschwerlich) to discaurage patential intruders.

f 
Ance auser obfains access ta the system through ttte initial log-an, they only neect ta logan to some
applications.

f*' 
Once a ussr obtainsaccss$ ta the system through tlte initiat lag-on, tlrey can freely roam the netwark
rs.so.Jrc€s witltout any restricttans.

f.' 
Ance a user abtainsäccos$ lo fhe syslem tttraugh the initiat lag-on, he has logaut from atl other
syslems

8. Welches der folgenden Passwörter (technologie) kann als am sichersten bezeichnet werden, da ftir jede
Anmeldung ein neues (verändertes) eingegeben werden muss?

' Static password
r' Congnitive password

' Onetime or dynamic password

' Passphrase

S. Whiclt typ* of password provides maximum security becauss a new password is required for each new
lag-an ?

' Sfalrc password
r' Congnilive passwctrd
r" One-lime or dynamic password
r

Passphrase

9. Welches der folgenden Modelle wurde vom US Department of Defense (DoD) entwickelt um Multi-Level
Sicherheitsrichtlin ien zu formalisieren/standard isieren?

r 
Take-Grant model

r' 
Access Matrix model

c 
Bell-LaPadula model

r 
Biba model

9. Which rsf the following was develaped to farmalize tha U.S. CIepaftment of Defense (DoD)
m u lti I ev el se c u rity pal i cy ?

r 
Take-Grant model

f 
Äccess Matrtx model

r 
Beil-LaPadula madel

r 
Biba model



10. Die drei klassischen Methoden um sich an Systemen zu authentifizieren sind mit (1) etwas, das man

weiss, (2) etwas, das man besitzt und (3) etwas, das ..

n 
man bekommen kann

r' 
man braucht

f' 
nicht trivial

fl' 
man ist

1A. Ttte three classic ways af autltenticating yourself ta the camput*r security software are by something you

knaw, by something yau have, and by something:

r' yau can get.

r you need.

f 
nanlrivial.

{1
you are.


