1. Welches Zugriffskontroll-Model erméglicht dem Besitzer einer Ressource (Objekte, wie Dateien, etc.) die
selbststandige Vergabe von Zugriffsberechtigungen (Authentifikation und Authorisation) an Subjekte
(Benutzer, Prozesse, etc.)?

N Discretionary Access Control (willkurliches Zugriffskontrollmodel / Zugriffsschutzmodel)
C Role-based Access Control

E Mandatory Access Control

e

Sensitive Access Control

1. Which access control model enables the owner of the resource to specify what subjects can access
specific resources?

Discretionary Access Control
Role-based Access Controf

Mandatory Access Control

YYD

Sensitive Access Control

2. Welche der folgenden Merkmale / Charakteristiken von biometrischen Systemen ist als besonders kritisch
anzusehen?

© Zuverlassigkeit
Fehlerfreiheit / CER

Speicherbedarf

DD

vom Benutzer wahrgenomme Auf-/Zudringlichkeit

2. What is the most critical characteristic of a biometric identifying system?
& Reliability
L Accuracy
- .
Storage requirements
< Perceived intrusiveness

3. Welches der folgenden Systeme pruft System-und Eventlogs auf Systemattacken und entscheidet ob
diese Angriffe erfolgreich waren?

host-based IDS
firewall-based IDS
bastion-based IDS
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server-based IDS

3. Which of the following reviews system and event logs to detect attacks on the host and determine if the
attack was sticcessful?

host-based IDS

~
.

firewall-based IDS
© pastion-based IDS
(‘!

server-hased IDS



4. Nennen Sie eine Alternative zu der Verwendung von Passwortern fur die Authentifizierung im Bereich
(logischer und technischer) Zugriffskontrolle:

Verwendung als Zutrittskontroll-mechanismus
Nicht aufgeftihrt

Biometrische Systeme

[ TERS BERS B

keine Verwendung von Passwortern

4. An alternative to using passwords for authentication in logical or technical access control is:
S use of them for physical access controf

G not there

0 biometrics

c manage without passwords

5. Bei der Entwicklung und ersten Einsatzen von biometrischen Systemen war schnell klar, das eine
erfolgreiche Erkennung / Identifikation nur aufgrund folgendem Merkmal moglich ist:

& Geschlecht einer Person
2 Alter einer Person

s physischen Merkmalen einer Person
« . .

Stimme einer Person

5. In biometric identification systems, at the beginning, it was soon apparent that truly positive identification
could only be based on :

e
sex of a person
.
age of a person
& physical attributes of a person
"

voice of a person

6. Welches der folgenden Systeme beschrankt Zugriff durch designierten Ruckruf einer dafur berechtigten
Telefonnummer?

Callback systems
Callback forward systems

Sendback systems

T Ty

Sendback forward systems

6. What is called the access protection system that limits connections by calling back the number of a

previously authorized location?
a Callhack systems
b Callback forward systems
- Sendback systems
-~

Sendback forward systems



7. Welcher der folgenden Aspekte beschreibt den schwerwiegendsten Nachteil von Single-Sign-On
Ldsungen?

2 Der Login Prozess ist lastig / beschwerlich (um Angreifer zu entmutigen)

2 Nach erfolgter Anmeldung missen Benutzer sich nur auf einigen wenigen Applikationen anmelden

= Nach erfolgreicher Anmeldung kénnen Benutzer ohne Einschrankungen auf jegliche
Netzwerkresssourcen zugreifen

¢

Nach erfolgreicher Anmeldung werden bestehende Anmeldungen des Benutzer geschlossen

7. Which of the following describes the major disadvantage of many SSO implementations?

& The initial logon process is cumbersome (lasting / beschwerlich) to discourage potential intruders.

2 Once a user obtains access to the system through the initial log-on, they only need to logon to some
applications.

£ Once a user obtains access to the system through the initial Jog-on, they can freely roam the network
resotirces without any restrictions.
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Once a user obtains access to the system through the initial Jog-on, he has logout from all other
systems

8. Welches der folgenden Passworter (-technologie) kann als am sichersten bezeichnet werden, da fur jede

Anmeldung ein neues (verdndertes) eingegeben werden muss?
C Static password
¢ Congnitive password
S One-time or dynamic password
-~

Passphrase

8 Which type of password provides maximum security because a new password is required for each new
log-on ?

c Static password

e Congnitive password

& One-time or dynamic password
£ Passphrase

9. Welches der folgenden Modelle wurde vom US Department of Defense (DoD) entwickelt um Multi-Level
Sicherheitsrichtlinien zu formalisieren/standardisieren?

e Take-Grant model

& Access Matrix model
= Bell-LaPadula model
(‘ﬂ

Biba model

9. Which of the following was developed to formalize the U.S. Department of Defense (DoD)
multitevel security policy?

Take-Grant mode!
Access Matrix model

Bell-LaPadula model

iy YO0

Biba mode!



10. Die drei klassischen Methoden um sich an Systemen zu authentifizieren sind mit (1) etwas, das man
weiss, (2) etwas, das man besitzt und (3) etwas, das ..

@ man bekommen kann
4 man braucht
© nicht trivial
< .
man ist

10. The three classic ways of authenticating yourself to the computer security software are by something you
know, by something you have, and by something:

r

you can get.
& you need.
2 non-trivial.
g

you are.



